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14-NW01 
多重仮想化を用いた大容量サービス環境の 

遠隔地への高速転送に関する研究 
 

関谷 勇司（東京大学） 
 

概要	 ICTサービスを構築するにあたって，クラウドやビッグデータが活用されている．
IaaSクラウドや PaaSクラウドにて構築されたサービスは，基本的にそのクラウド内に
おいてのみ有効であり，クラウド間にてサービスをそのまま移動することは想定されて

いない．しかし，耐障害性や冗長性という観点から，クラウド上にて稼働しているサー

ビスを，その環境も含めそのままの形で遠隔地のクラウド上に高速転送することが求め

られている．そこで本研究課題では，クラウド上にて構成されるサービスを，その構成

要素やネットワーク機能をより移動しやすい形にて抽象化し，サービスが利用するデー

タも含めた遠隔地への高速転送を可能とするアーキテクチャを構築し，技術開発を行っ

た．本研究の成果により，災害やデータセンタ単位の障害時にも，クラウド上にて展開

されるサービスを高速移動することが可能となる． 
 

1. 共同研究に関する情報	 
(1) 共同研究を実施した拠点名	 

東京大学情報基盤センター 
(2) 共同研究分野	 

o 超大規模数値計算系応用分野	 

o 超大規模データ処理系応用分野	 

n 超大容量ネットワーク技術分野	 

o 超大規模情報システム関連研究分野	 

(3) 参加研究者の役割分担	 

	 研究代表者の関谷は，研究全体の進捗管理とア

ーキテクチャの設計，ならびに実験と評価を担当

した．課題研究者の妙中は，災害のような特殊な

環境においてもサービスを継続できるための，無

線環境を用いたイメージの高速転送に関する技術

開発と実験，ならびに評価を担当した．共同研究

者の大江は，OS のネットワークプロトコルスタ
ックの観点から，ネットワーク高速化技術の検証

を評価を担当した．同じく共同研究者の田崎は，

従来の仮想化技術や多重仮想化技術を柔軟なもの

とし，ネットワークやシステムの構成をそのまま

転送することを可能にするための，新たな多重仮

想化技術の研究開発を担当した．また，申請時の

名簿には入っていないが，慶應義塾大学の堀場が

研究参加し，多重仮想化環境におけるサービス構

築技術に関して貢献し，東京大学の中村がオーバ

レイ環境を用いたネットワークパスの形成技術の

開発とオーバレイ環境での転送性能の高速化に関

する評価に貢献した． 
	 また，本研究は，JGN-X を利用した共同研究
として，東京大学と倉敷芸術科学大学において行

っている， IX (Internet eXchange) を利用した
「緊急避難時を想定した超高速マイグレーショ

ン」の発展型共同研究となっている．そのため，

JGN-X1が提供する環境を用いて，実証実験を行っ

た． 
 
2. 研究の目的と意義	 
	 本節では，研究の背景と目的，ならびにその社

会的な意義について述べ，本研究が対象としてい

る技術とユースケースの範囲について明確にする． 
2．1	 本研究の背景	 

	 情報通信技術の成長とともに，日常生活におけ

る ICTサービスの重要度は高くなっている．この
ため，ICT サービスの停止は，人々の生活に大き
な影響を与え，その停止時間をできる限り短くす

る事が求められている．また，クラウドやビッグ

データ処理の台頭により，今までは手元に保有さ

れていたデータが，遠隔地であるデータセンタに

保存され，かつ大容量になる傾向にある．このデ

                                                   
1 http://www.jgn.nict.go.jp/ 
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ータの増大が管理・運用上の一つの大きな問題と

なっており，クラウドサービスにおいても，スト

レージの管理やデータの移動が大きな制約となり，

サービスの自由度が制限されている． 
	 例えば，IaaS クラウドの場合には，VMの停止
や起動，ならびにメモリイメージの移動は，一般

的に許容できる時間内にて完了するため，比較的

自由に位置を決定することができる．その反面，

VM イメージが配置されているストレージは，そ

の物理的な配置にサービスが大きく制約される．

VM のイメージは小さくとも数 G バイトの大き
さがあり，コピーや移動にはそれなりの時間を要

する．そのため，計算資源としての VM移動は比
較的容易に行えるものの，VM イメージ自体の移

動にかなりの時間を要するため，結果として VM
を起動する場所は，そのイメージがあるストレー

ジの場所に左右される場合が多い．そのため，レ

プリケーションや分散ファイルシステムといった，

実時間で分散して書き込む手法が存在する．これ

らの手法では，データの書き込み速度を犠牲にす

る代わりに，データ移動を容易に行なう，もしく

は移動自体を必要としないような仕組みを有して

いる．しかし，これらの実時間にて複製や分散書

き込みを行なう技術の多くは，広域にまたがった

複数のデータセンタを結ぶような環境においては，

現実的な速度と耐障害性を持って機能することが

難しい． 
	 また，IaaSのみならず， PaaSクラウドサービ
スも普及し始めている．PaaS クラウドサービス
の場合には，VM という単位ではなく，アプリケ

ーションもしくはアプリケーションの部品という

単位でサービスが存在し，提供される．ユーザは

PaaSクラウド上にてアプリケーションを開発し，
サービスとして展開するため，そのサービス位置

や構成単位を意識すること無くサービスを提供で

きる．しかし，クラウドの内部的には当然サービ

スを提供する物理資源が存在し，その物理資源が

存在する場所によってサービスが展開される．し

たがって，やはり物理資源の位置や障害によって

ユーザのサービスは影響を受ける可能性がある．

さらに，IaaSクラウドに比べ，サービスが提供さ
れている資源の位置をユーザが把握することが難

しいため，地域規模の障害が発生した場合には，

サービスを継続提供するために何を移動させれば

いいのか，ユーザが把握することがより困難とな

っている． 
2．2	 本研究の意義	 

	 現在の ICTサービスは，地域レベルの災害等が
発生した場合においても，ライフラインとして利

用されることから，高いレベルの耐障害性が求め

られている．本研究ではこの要求に応えるため，

仮想化技術を活用し，災害発生時においても，サ

ービスを構成する物理資源の位置，ならびにサー

ビス構築のための構成や資源同士の連携関係を意

識することなく，サービスを遠隔地に高速に移動

する手法を確立することを目指した． 
	 この目的を実現するため，多重仮想化の手法，

プロセスレベルによる仮想化手法，ならびにネッ

トワーク機能の仮想化等の手法を用いて， 拠点間
での ICTサービスマイグレーションを行なうこと
のできる手法を設計・実装することを目指した． 
	 	 これによって，東日本大震災のような，地域

レベルや国レベルの震災や障害においても，サー

ビスが停止するまでの限られた時間内においてサ

ービスそのものをまるごと遠隔地に移動すること

が可能となり，クラウドやビッグデータ処理環境

の信頼性と可用性の向上に貢献することができる． 
本研究の成果は，いわばデータセンタや地域にま

たがった ICTサービスの冗長化であり，社会イン
フラの高信頼化に寄与するものである． 
 
3. 当拠点公募型共同研究として実施した意義	 	 
	 本課題は，サービスの実運用とそのシステム構

成を熟知している運用側の人間と，仮想化やネッ

トワークスタック，ならびに無線のチャネル割り

当て効率化等の個々の技術に精通している者が協

力しあう事によって達成された課題である．その

ため，拠点課題として運用に詳しいセンターの研

究者と，仮想化技術等の個々の技術に詳しい研究

者が協力することが必要であり，その観点からは
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拠点公募型研究として有意義であった．しかしそ

の一方で，参加した研究者のほとんどが東京大学

となってしまったため，より複数の組織からの研

究者による共同研究が望ましかった． 
 
4. 前年度までに得られた研究成果の概要	 
	 研究初年度のため無し． 
	 

5. 今年度の研究成果の詳細	 
	 本研究課題では，IaaSクラウドや PaaSクラウ
ドにて提供されているサービスを，利用している

物理資源やネットワーク構成に影響されることな

く，高速に遠隔地に転送し，そのままサービスを

継続させることのできるマイグレーション手法を

提案し，構築することを目指した． 
	 前述の通り，IaaSクラウドの場合には VMとい
う単位，PaaS クラウドの場合にはアプリケーシ
ョンもしくはアプリケーションを構成する部品が

サービスを構成する要素の最小単位となる．これ

らの最小構成要素がネットワークを用いて連結さ

れ，一つのサービスを構成している．つまり，サ

ービスをそのまま遠隔地に移動させるためには，

サービスを構成する要素とそれらを連結するネッ

トワークサービス，ならびにネットワーク構成を，

まとめて遠隔地に移動することが必要となる．こ

れらの構成要素やネットワークサービスは，異な

った複数の物理資源である，サーバやストレージ，

ネットワーク機器を利用して構成されている．し

たがって，移動元と移動先に同様な物理資源が存

在するのであれば，サービスをそのまま移動する

ことが可能となる．しかし，意図して構築しない

限りそのような環境は存在せず，移動元と移動先

は異なった物理資源を用いて構築されるクラウド

である場合が一般的である．そこで本研究では，

サービスを構成する要素をそれぞれ抽象化し，異

なった物理資源を持つクラウド間でも構成要素を

転送し同様に組み上げることで，同一のサービス

を展開できる手法を提案し，実装した． 
	 研究提案時当初は，IaaS クラウドのみを考慮
し，かつ IaaSクラウドの最小構成要素である VM

を多重仮想化し，高速転送する技術開発を目的と

していた．しかし，研究を進めるにあたって，次

の問題点があることがわかった． 
• PaaSクラウドを利用したサービスの普及 
• 多重仮想化による性能劣化 
• 多重仮想化を用いたとしても転送先でのサ

ービスの完全な再構成が困難 
• ネットワークサービス (NAT やファイアウ

ォール，ロードバランサといった機能)の不整
合発生 

	 PaaS クラウドの考慮は，IaaS クラウドのみで
はなく PaaS クラウドを利用してサービスが構築
される機会が増えていることに起因する．PaaS
クラウドも考慮したサービス移動を実現しなけれ

ば，今後にわたって使える技術とはならない． 
	 また，多重仮想化による性能劣化に関しては，

現在の仮想化技術は IaaSを意識したものであり，
特にネットワークやローカルストレージへのアク

セスに関して，それぞれハードウェアレベルの抽

象化を提供しているため，多重に仮想化すること

で大きな性能劣化が発生する．ネットワーク入出

力の場合は，通常の仮想化においても VM(ゲスト
OS)での割り込みに加え，物理ハードウェアレベ
ル(ホスト OS)での割り込みが発生するため，単純
に計算しても，仮想化を持ちない場合に比べて 2
倍の割り込みが発生する．多重仮想化を用いた場

合には，VMの中で実現される VMに関しても割
り込みが発生するため，仮想化技術を用いない場

合に比べ，3 倍の割り込みが発生する．もちろん
割り込み発生の処理コストだけではなく，CPUが
ホスト OS とゲスト OS の制御を切り替える場合
にも命令時間のオーバヘッドが発生したり，場合

によっては排他制御処理等のオーバヘッドが発生

したりするため，実際にはさらに処理コストが増

加する．このため，VM レベルの多重仮想化は，

その環境をそのまま転送するためには適した技術

であるが，その上で実レベルのサービスを展開す

るには不向きな技術となっている．さらに，ネッ

トワーク構成に関して，多重仮想化を用いてネッ

トワーク構成を一台の VMの中に隠蔽したとして
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も，クラウドによって提供されるネットワーク機

能の差異があり，その差異を埋められるものでは

ないため，転送先でのサービスの再現が難しい場

合が存在する．これは，IaaSクラウドや PaaSク
ラウドにて提供されるネットワーク機能である，

NATやファイアウォール，ロードバランサといっ
た機能がクラウドに内包されて提供されている基

礎的なネットワーク機能であり，サービス単位，

もしくはユーザレベルで実現されているものでは

ないことに起因する．これらの機能はクラウドに

依存したものであり，物理資源を用いて実現され

ている場合も多いため，移動が困難なサービスと

なっている． 
	 これらの点から，本研究課題にて提案するアー

キテクチャを見直し，既存の IaaS クラウドや
PaaS クラウドにて稼働しているサービスをその
まま移動することを目指すのではなく，IaaSクラ
ウドや PaaS クラウドの差異を吸収することで，
サービス単位で転送しやすいアーキテクチャを提

案し，それを実現するための要素技術の研究開発，

ならびにアーキテクチャ構築を目指した． 
	 具体的には，IaaSクラウドでも PaaSクラウド
でも利用でき，かつ移動できるよう，サービス構

成要素の最小単位をプロセスとしたサービス構築

アーキテクチャの実現を目指した．また，それに

伴い，ネットワーク構成がサービス単位ではなく，

サービスの構成要素であるプロセス単位で抽象化

できるよう，プロセスレベルでのネットワークプ

ロトコルスタックの仮想化技術を研究開発した．

さらに，災害時等を想定し，潤沢な専用線環境の

みならず，限られた回線を有効に使うための手法

の提案や，無線利用時における高速転送手法の提

案を行った．最後に，高速転送を実現するにあた

って必要となる，ハードウェア機能を利用したネ

ットワーク通信オフローディング技術の検証を行

い，本研究課題が提案するアーキテクチャに適し

ている通信オフローディング技術の検証を行った．

これらの研究成果を用い，サービスをそのままの

形で遠隔地に高速伝送することのできるサービス

アーキテクチャを提案した． 

	 まとめると，次の点が本研究課題の本年度の成

果である． 
• プロセスを最小構成単位としたサービス実

現のためのアーキテクチャ研究開発 
• プロセスレベルでのネットワークプロトコ

ルスタック仮想化の研究開発 
• 回線やチャネルの有効利用による高速伝送

技術の研究開発 
• ネットワーク通信オフローディング技術の

検証と適用 
	 これらの個々の成果に関して，詳細を述べる． 
5．1	 プロセスレベルによるネットワークサービス

提供技術の研究開発	 

	 サービスを構築するにあたっては，OS の上でサ

ービスを提供するソフトウェアが動作し，そのソ

フトウェアが単体のプロセス，もしくは複数のプ

ロセスが連携してひとつのサービスを構築してい

る．しかし，あるサービス，例えば Web サービス

を提供するにあたって，Web サーバのみでサービ

スが構築できる場合もあるが，ほとんどの場合は

ネットワーク側にて提供されるサービスである，

NAT やファイアウォール，ロードバランサといっ

たネットワーク機能を組み合わせることで一つの

サービスが構築される場合が多い．Web サービス

の場合の構成例を図 1に示す．	 

Load%Balancer% Firewall%

���	%A% ���	%B%

Web%Server%
VM%or%Process%

Database%
VM%or%Process%

Load%Balancer% Firewall%

��
�%

�!�!

���
��
�%

Web%Server%
VM%or%Process%

Database%
VM%or%Process%

 
図  1 :  サービス構成の不一致	 

このようなサービス構成の場合，ネットワーク側

にて提供されるネットワーク機能もプロセスと同

様に移動できなければ，サービス環境を保ったま

まの移動は難しい．そこで本研究課題では，NAT

やファイアウォールといったネットワークサービ

ス機能をプロセスとして実現し，サービスを提供

する中核プロセスと同時に移動できるアーキテク
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チャを提案し，実装した．アーキテクチャの概念

図を図	 2 に示す．図	 2 に示す通り，ネットワーク

機能を Virtual	 Network	 Function	 (VNF)プロセス

として実現し，ユーザランド内のプロセスとして

実現することで，ネットワーク機能を提供するプ

ロセスを中核プロセスと同様に扱うことが可能と

なった．この成果に関しては，論文[1],[2]として

まとめた．	 

 
図	 2	 :	 プロセス型	 VNF	 アーキテクチャ	 

5．2	 プロセスレベルネットワークプロトコルスタ

ック仮想化技術の研究開発	 

	 前述の通り，サービスの最小構成要素をプロセ

スとし，ネットワーク機能もプロセスとして実現

することで，サービス環境をそのまま遠隔地に移

動することを可能とした．しかし，クラウドの基

盤となっている，ホスト OS が提供するネットワー

クプロトコルやネットワーク構成の差異は，依然

として吸収できない．そこで本研究課題では，さ

らにネットワーク機能やプロトコル，構成の分離

化ならびに仮想化を進めるために，ライブラリ OS

という形でネットワーク機能の仮想分離化機能	 

(NUSE	 :	 Network	 Stack	 in	 Userspece)を設計なら

びに実装した．この成果は，論文[5]にまとめられ

ており，現在 Linux	 カーネルの標準機能として取

り込んでもらうための活動を行っている．	 

	 ネットワーク機能の仮想分離化アーキテクチャ

を図	 3 に示す．このアーキテクチャでは,本来は

カーネル内部に存在するネットワークプロトコル

スタックが提供する基礎的な機能を,ライブラリ

として分離することで,プロセス自身がネットワ

ークプロトコルスタック機能を有することを可能

とする．つまり,カーネルが有するネットワークプ

ロトコルスタック機能を,プロセス側から自由に

呼び出すことが可能となり,プロセス単位で専用

のネットワーク環境を構築することが可能となる．	 

 

図	 3	 :	 NUSE アーキテクチャ	 

5．3	 回線とチャネルの有効利用による高速転送技

術の研究開発	 

	 前述の通り,ネットワーク機能を含めたサービ

スをプロセスの集合として構成することで,遠隔

地への転送を可能とした．次に,プロセス自身の転

送とサービスに利用されているストレージデータ

を遠隔地に高速に転送するための手法について検

討した．その結果,Multipath	 TCP	 (MPTCP)	 を用い

た転送が大容量データの高速転送に有効であるこ

とがわかった．しかも,これは通常の有線ネットワ

ークのみならず,無線環境においても有効である

ことが確認できた．これらの成果については,論文

[4],[6],[7],[8],[11],[12],[13],[14],[15]にま

とめた．	 

	 有線ネットワークの場合には,通常の MPTCP が

有する複数パス利用機能の他に,パスの混雑率や

短時間フローのためにあらかじめ事前定義された
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パスを有効利用することで,転送効率が向上する

Path	 Switching	 Multipath	 TCP	 (PS-MPTCP)という

手法を提案し,検証した．PS-MPTCP の概念図を,図	 

4 に示す．PS-MPTCP では短時間フローと長時間フ

ローを分別し,物理パスを分割することによって,

ネットワークインタフェースのキューを有効に利

用することを実現している．これにより,通常の

MPTCP より,高速な転送を可能とした．	 

	 

図	 4	 :	 PS-MPTCP 概念図	 

	 また,無線の場合には,マルチホップ無線環境に

おいてチャネル割り当てならびにトラフィック割

り当てを工夫することにより,チャネル単位での

トラフィック平滑化を行う手法を提案した．この

実現にはSDN機能であるOpenFlowを無線基地局で

のフロー制御に導入し,あるフローをどのチャネ

ルに割り当てて通信するかという制御を可能とす

ることで,平滑化を実現した．本手法の概念図を図	 

5 に示す．	 

	 

図	 5	 :	 OpenFlow を利用した	 

無線チャネル単位のトラフィック平滑化	 

図に示す通り,無線基地局間でチャネル単位の空

きスロット状況を確認し,チャネル間での偏りが

発生しないようトラフィックを平滑化することで,

チャネルを束ねた高速伝送を可能とした．	 

5．4	 ハードウェアオフローディングによるネット

ワーク高速化技術の利用	 

	 ネットワークを利用した大容量データ転送をさ

らに高速化するために,ハードウェアオフローデ

ィング機能の有効利用も検討した．ハードウェア

オフローディング機能は，すべての IaaS クラウド

や PaaS クラウドのインフラにて利用できるとは

限らないが，SR-IOV2や Intel	 DPDK3，プロトコル

オフローディング4	 や netmap5といった機能は,ネ

ットワークインタフェースカードが汎用的に提供

する機能となりつつあり,商用クラウドもサポー

トを開始している．そのため,大容量データ転送に

用いることのできる技術として検討することは,

今後のサービス移動アーキテクチャにとって有用

であると考え，検証を行った．この結果は，論文

[2],[9]の一部となっている．例として，Intel	 

DPDK を用いたデータ転送と，カーネルネットワー

クプロトコルスタックによる，ソフトウェアデー

タ転送の性能比較を図	 6 に示す．	 

	 

	 

図	 6	 :	 DPDK とソフトウェア転送の比較	 

図に示す通り，DPDK を使った場合の転送性能

(DPDK-OVS)が，ソフトウェアのみでの転送性能
(kernel-OVS)に比べ，高い性能値を出しているこ

                                                   
2 
http://www.intel.com/content/www/us/en/pci-express/pci-sig-sr-
iov-primer-sr-iov-technology-paper.html 
3 http://dpdk.org/ 
4 
https://software.intel.com/en-us/blogs/2015/01/29/optimizing-th
e-virtual-networks-with-vxlan-overlay-offloading 
5 L. Rizzo. netmap: a novel framework for fast packet I/O. In 
Proceedings of the 2012 USENIX conference on Annual 
Technical Conference, USENIX Association, 2012. 



学際大規模情報基盤共同利用・共同研究拠点 平成 26年度共同研究 最終報告書 2015年 5月 

7 

とがわかる．現在のネットワークは広帯域化して

おり，サーバ自体が 10Gbps のネットワークカー
ドを有することは珍しくない．サーバ用の 40Gbps
ネットワークカードも販売され始めており，サー

バ一台が有するネットワーク帯域はより増えてい

く傾向にある．しかしその一方で，現在の OS で
は，ソフトウェアによるデータ転送だけでは， 
10Gbpsの性能を出すことも難しいことがわかる．
つまり，10Gbps 以上のネットワークインタフェ
ースカードは，カードが持つハードウェアオフロ

ーディング機能を利用したデータ転送を行うこと

が前提となっており，ハードウェアオフローディ

ング機能を有効に利用しない限り，10Gbps を超
える帯域にてデータ転送を行うことは難しいこと

がわかった． 
	 

6. 今年度の進捗状況と今後の展望	 
	 今年度の本研究課題では，IaaS クラウドや
PaaS クラウド上に展開されるサービスを，その
ままの形で遠隔地のクラウドに高速移動するアー

キテクチャならびに技術に関して，提案と研究開

発を行った．具体的には，次の技術に関する研究

開発や検証を行った． 
• プロセスによるネットワーク機能の開発 
• プロセス単位のネットワーク仮想分離化技

術の開発 
• 高速転送のための PS-MPTCP ならびに

OpenFlow無線技術の開発 
• ハードウェアオフローディング機能を利用

した高速転送の検証 
これらの技術を元に，遠隔地へのサービス高速移

動を可能とするアーキテクチャを構成した． 
	 しかし，本年度では，アーキテクチャをシステ

ムとして構築し，システム全体として実証実験を

行うまでにたどり着くことができなかった．これ

は次年度以降の課題である．本研究にて扱ってい

る課題は，ICT 技術や社会インフラの信頼性や冗
長性を高めるために非常に重要な技術であり，次

年度以降も，システムとして実用化するための実

証実験を中心とした研究活動を行っていく方針で

ある． 
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