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課題番号 13-IS05 

分散クラウドシステムにおける遠隔連携技術 
 

棟朝 雅晴（北海道大学） 
 

概要	
 各大学が有するプライベートクラウドシステムを連携させる事で、全国規模での

大規模なインタークラウドシステムを実現する事を目的として、クラウド基盤管理ミド

ルウェア間での連携方式に関する検討、仮想ネットワーク技術などネットワーク連携方

式に関する検討、バーチャルマシン群を遠隔接続したバーチャルプライベートクラウド

の構築技術に関する検討、大規模分散データベースやストレージシステムの構築技術に

関する検討を中心に、必要とされる技術的課題について検討、検証を進めた。本研究の

成果として、大学間クラウド連携の実現に向けた要求要件の整理、および、北海道大学

情報基盤センターの運用システムの拡充として「ペタバイト級データサイエンス統合ク

ラウドストレージシステム」への展開をはかった。 
 

1. 研究の目的と意義	
 
	
 本共同研究課題は、地理的に分散配置されたプ

ライベートクラウドシステムを連携させることで、

大規模なインタークラウドシステムを実現するた

めに必要となる技術的課題について検討、検証す

ることを目的とするものである。学際大規模情報

基盤共同利用・共同研究拠点は、スーパーコンピ

ューターや大容量ストレージ、それらを支える計

算資源が大容量ネットワークで接続されており、

さらに近年、北海道大学アカデミッククラウドを

はじめとしていくつかの拠点においてプライベー

トクラウドシステムの整備が進められており、特

に北海道大学におけるクラウドシステムにおいて

は、コミュニティクラウドとして、全国共同利用

により全国の研究者が自由に利用できる環境を整

備している。今後、他大学のクラウドシステムと

の連携により、さらに大規模な学術インタークラ

ウドシステムを実現するため、以下の技術的課題

にについて研究開発を行う。	
 

	
 

1. 全国規模でクラウドシステムを相互接続し

た、大規模なインタークラウドシステムを

実現し、運用するために必要とされる技術

的課題について検討、検証する。	
 

2. インタークラウドシステムの実現に必要と

なる、Shibboleth をベースとしたシングル

サインオンによる認証連携技術について検

討、検証する。特に、クラウド管理ミドル

ウェアの API レベルでの認証連携技術につ

いて検討、検証する。	
 

3. インタークラウド環境下において必要とさ

れる、仮想ネットワーク技術、SINET4 上の

オンデマンドVPNなどの活用について検討、

検証するとともに、拠点間の相互接続検証

実験を実施する。	
 

4. 分散配置され、相互接続されたバーチャル

マシン群を用いたバーチャルプライベート

クラウドシステム設計法について検討する。

特に、大規模分散クラウドシステム上にお

ける MapReduce や MPI 等のバーチャルマシ

ンクラスタの構成に関する検討を行い、実

験的にクラスタを構成し、その性能につい

て評価を行う。	
 

5. 大規模分散クラウドストレージや分散デー

タベースの実現に必要な、拠点間でのスト

レージシステムやデータベースの連携技術

について検討、検証する。	
 

	
 

	
 クラウドコンピューティングにおいて、「規模の

経済」は本質的な必要条件であり、規模の拡大な

どに柔軟に対応できるスケーラビリティは必須で

ある。研究開発においては特に先進性が求められ

ることから、必要に応じてできる限り大規模なク

ラウド資源を柔軟かつ速やかに利用できることが

極めて重要である。したがって、予算上の制約等

から各大学において比較的小規模なクラウドシス
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テムが独立に運用され、相互利用ができないまま

でいることは好ましくない。	
 

	
 具体的なユースケースとしては、各拠点に分散

配置されているスーパーコンピューターとの連携

によるプレ・ポスト処理、ビッグデータ処理など

大規模な資源を短期間利用するプロジェクトでの

活用、センサー系やネットワーク系の研究など分

散型のクラウドシステムが本質的に必要となるプ

ロジェクトで活用などがあげられ、研究プロジェ

クトの進展に応じて使用する計算資源の規模を柔

軟に変更できたり、より好ましい実行環境にシー

ムレスに移行できたり、ある拠点の障害時に自動

的に別の拠点に移行ができたり、別の研究プロジ

ェクトで開発されたシステムと連携できたりする

必要がある。そのような目的を達成するために、

日本全体で連携して運用可能な大規模分散クラウ

ドシステムを実現することが強く求められており、

本共同研究における分散プライベートクラウドシ

ステム連携の成果を活用することが期待される。	
 

	
 

2. 当拠点公募型共同研究として実施した意義	
 
(1)	
 共同研究を実施した拠点名および役割分担	
 

	
 

北海道大学：北海道大学アカデミッククラウドシ

ステムにおける資源提供、およびクラウドコンピ

ューティング基盤技術に関する支援	
 

東京大学・東京工業大学・大阪大学・九州大学：

遠隔クラウド連携に関する支援	
 

	
 

(2)	
 共同研究分野	
 

	
 

超大規模情報システム関連研究分野	
 

	
 

(3)	
 当公募型共同研究ならではという事項など	
 

	
 

	
 本共同研究課題は、ネットワーク型拠点の特徴

を最大限活用し、それぞれ地理的に分散配置され

たシステムを活用し、大規模なインタークラウド

試験システムを構築するところにその特徴と意義

が存在する。大学・研究機関においてプライベー

トクラウドシステムの構築が進められているとこ

ろであるが、予算上の制約等により、それぞれの

システムの規模は比較的小規模なものに留まるこ

とが多く、クラウドコンピューティングによるス

ケールメリットが生かされないという問題が生じ

るが、本研究課題においては、各大学においてそ

れぞれ導入されたプライベートクラウドシステム

を連携させ、大規模なアカデミッククラウドシス

テムを構築することで、各大学のポリシーを生か

しつつ、かつスケールメリットを享受できるよう

な分散環境を実現することを目標としている。そ

のために必要な技術的課題について、具体的な広

域分散クラウドシステムの連携を通して検討、検

証するところに、本共同研究の意義が存在する。	
 

	
 

3. 研究成果の詳細と当初計画の達成状況	
 
(1)	
 研究成果の詳細について	
 

	
 

(a)	
 インタークラウドシステムの認証連携に関す

る検討、検証	
 

	
 

	
 地理的に分散配置された大学クラウド間の連携

によるインタークラウドシステム上でシングルサ

インオンを実現するための認証基盤に要求される

要件を整理し、Shibboleth(IdP,	
 SP)および代理証

明書リポジトリ、クラウド管理システム、インタ

ークラウドポータルから構成される認証基盤のア

ーキテクチャについて検討、検証を行った。（図１

を参照）	
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ユーザの持つクライアント証明書から作成され、新たに作成
された秘密鍵と公開鍵を含み、ユーザの秘密鍵により署名さ
れている。認証時には、代理証明書の秘密鍵を除いた部分が
遠隔資源に送付され、Public Key Infrastructure(PKI)[17]

に基づく認証処理が行われる。ユーザは、代理証明書を生
成する際に一度だけユーザの秘密鍵を復号化するためのパ
スワレーズを入力するが、代理証明書中の秘密鍵は暗号化
されていないため、その後の認証ではパスフレースを入力
する必要がない。
インタークラウドシステムの認証基盤を実現する上で、
インタークラウトアカウントと各クラウトシステムのロー
カルアカウントを対応つけることは重要である。本認証基
盤では、代理証明書を用いることにより、インタークラウ
ドアカウントと各クラウドシステムのローカルアカウン
トを結びつける。代理証明書を用いた認証方法は、グリッ
ドコンピューティングにおける認証・暗号通信・シング
ルサインオンを実現する仕組みである GSI(Grid Security

Infrastructure)[5] [6]に使われている。以上の理由により、
代理証明書リポジトリを用いることで運用性の安定運用に
関する要件も満たすことができる。
3.2.3 ユーザインタフェース
ユーザの利便性を向上させるためには、より使い易い
ユーザーインタフェースを提供することが重要である。イ
ンタークラウドシステムの認証基盤では、インタークラ
ウドシステム上のクラウドシステムにシングルサインオ
ンするための認証ポータルを運用するとインタークラウ
ドシステムのクラウドシステムを操作するためのクラウ
ド管理ポータルを運用する。ポータルを利用することで、
WebAPIに精通していないユーザでもクラウドシステムの
操作を安心して行うことができる。また、WebAPIに精通
したユーザに対しては、クラウド管理ポータルで表示され
る APIKEYと SECRETKEYを使ってクラウドシステム
を操作することも可能です。

3.3 認証基盤のアーキテクチャ
インタークラウドシステム認証基盤は、表 1に示す組織
が運用するシステムから構成される。図 3.3は、各機関が
運用するシステムの関係を示す。インタークラウドシステ
ム認証基盤では、アカウント作成、クラウドシステムの利
用申請から、審査・選定を経て、資源利用の許可のための
構成情報を一元管理している。
3.3.1 資源提供機関
資源提供機関は、インタークラウドシステムに対して計
算機やネットワーク、ストレージなどを提供する組織であ
る。図 3.3.1のように、資源提供機関はプロジェクトとい
う単位でユーザを管理することになります。
プロジェクトは、仮想マシン、スナップショット、テン
プレート、データディスク、および IPアドレスなどの計算
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図 2 認証基盤のアーキテクチャ

運用機関 役割
インタークラウドポータル運
用機関

インタークラウドシステム環
境にシングルサインオンする
ための認証ポータルとクラウ
ドシステムを操作・管理する
ためのクラウド管理ポータル
を運用する。

インタークラウドアカウント
IdP 運用機関

インタークラウドシステム環
境にシングルサインオンする
ためのアカウントを発行・管
理する。

資源提供機関 インタークラウドシステムの
ユーザに対して計算機やネッ
トワーク、ストレージ等の資
源を提供する。

表 1 認証基盤運用機関

機資源を制限することができ、資源提供機関がインターク
ラウドシステムで利用する資源を制限することができ,3.1

節の運用性の許可を満たす。本認証基盤では、このプロ
ジェクトというユーザ管理を使いシングルサインオンを実
現します。具体的には、各資源提供機関はインタークラウ
ドポータル運用機関に対してあらかじめプロジェクトを登
録する。インタークラウドポータル運用機関からプロジェ
クトに登録しているユーザに対して認証ポータルで認証し
たユーザとの照合を代理証明書を用いておこなうことがで
き、プロジェクト内のユーザはシングルサインオンを行う
ことができる。
3.3.2 インタークラウドポータル運用機関
インタークラウドポータル運用機関は、インタークラウ
ドシステムにユーザがシングルサインオンするためのWeb

ポータル（認証ポータル）を提供し、シングルサインオン
で得た情報をもとに各クラウドシステムを操作するWeb

ポータル（クラウド管理ポータル）も提供する組織である。

c© 2012 Information Processing Society of Japan 4
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図１	
 認証基盤のアーキテクチャ（研究成果(4)[1]

より）	
 

	
 

	
 RightScale(http://www.rightscale.com/) や

Scalr	
 (http://scalr.com/)など現状のマルチク

ラウドコントローラにおいては、プライベートク

ラウドシステムマネージャやパブリッククラウド

サービスから手動で認証鍵を取得し、それをその

ままポータルシステムから登録するという手続き

が行われており、ユーザの手間という観点のみな

らず、セキュリティ上の問題を生じる可能性があ

る。	
 

	
 Shibboleth	
 IdP,	
 SP を用いる事で、シングルサ

インオンによる利便性の向上が期待されるが、ク

ラウドシステムに対する API アクセスに必要とな

る鍵情報について別途管理する必要が生じる。そ

こで、グリッドコンピューティングで用いられて

いる代理証明書の考えを用い、その有効期限を設

定することで、より厳しいセキュリティ要件を満

足するシステムの構築、設定、管理を可能として

いる。代理証明書リポジトリとしては、MyProxy

を用い、Shibboleth およびインタークラウドポー

タルとの連携部分についてシステム構築を行った。	
 

	
 図２にその概要を示す。代理証明書レポジトリ

と連携して動作する Python のブリッドおよびイ

ンターフェイスの部分を自主開発した。さらに、

それぞれのクラウド管理ミドルウェアに対応する

ドライバを作成することで、異なるクラウド環境

へ対応した代理証明書の運用管理が可能となる。	
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図２	
 代理証明書レポジトリを用いた認証連携シ

ステムの概要（研究成果(4)[1]より）	
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図 3 プロジェクトを用いたユーザ管理

認証ポータルは、ShibbolethによるWeb認証フェデレー
ションから代理証明書を扱うためのWebインターフェー
スを提供する。
具体的には、認証ポータルは Shibboleth SPとして実装
されており、ユーザ認証をユーザのインタークラウドアカ
ウントを管理する Shibboleth IdPに依頼する。インター
クラウドシステム上のユーザにはインタークラウドシステ
ムの利用を申請する以前にインタークラウド IDと呼ばれ
る番号が割り当てられている。
クラウドシステム上では、代理証明書を生成することが
でき、生成された代理証明書は代理証明書レポジトリに保
存される。代理証明書は生成時に有効期間を設定すること
により万一漏出した場合の影響範囲を限定する事ができ
る。ユーザは、認証ポータル上で 1時間単位で最大 168時
間（1週間）まで有効期間を設定できる。例えば、有効期
間を 24時間と指定した場合、24時間以内は認証手続きな
しで各クラウドシステムにアクセスできる。インタークラ
ウドポータル用ソフトウェアは、インタークラウドシステ
ム向けに特化したインターフェースが必要なため、あたら
に開発したものを用いる。また、代理証明書リポジトリに
はMyProxy[7]を用いる。
クラウド管理ポータルでは認証ポータルで得た SAML

情報と代理証明書をもとに、各クラウドシステム上のアカ
ウントと認証したユーザの照合を行う。許可されたユーザ
に対して発行される APIKeyと SecretKeyを利用して、利
用したいクラウドシステムに合わせたWebAPIを用いて
クラウド操作を行う。図は、クラウド管理ポータルが行う
動きについて述べる。クラウド管理ポータル用ソフトウェ
アは、インタークラウドシステム向けに特化したインター
フェースが必要なため、新たに開発したものを用いる。
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図 4 各クラウド基盤ソフトウェアに対応したクラウド操作

インタークラウドポータル運用機関では、代理証明書を
用いることにより、インタークラウド IDと各クラウドシス
テムのローカルアカウント（APIKEYと SecretKey）を対
応付ける。具体的には、以下の手順で対応付けが行われる。
( 1 ) 資源提供機関は、ローカルアカウント作成時にユーザ
のインタークラウド IDを申請情報として得るため、
ローカルアカウント作成後、代理証明書を生成し代理
証明書リポジトリに登録する。インタークラウド ID

と代理証明書の対応情報を作成する。
( 2 ) インタークラウドポータル運用機関は資源提供機関
のプロジェクトリストから、ユーザの代理証明書と
APIKey/SecretKey情報を得ることができる。

( 3 ) インタークラウドポータル運用機関は、定期的に資
源提供機関のプロジェクト情報から代理証明書と
APIKey/SecretKeyの情報を入手し、手元のインター
クラウド IDと代理証明書の対応情報を照合すること
により、インタークラウド IDと APIKey/SecretKey

の対応付けを行うことができる。
これらの処理は、スクリプトを用いた自動処理が可能であ
り、資源提供機関における代理証明書の生成などの処理に
要する負荷を抑さえることができる。
3.3.3 インタークラウドアカウント IdP運用機関
インタークラウドアカウント IdP運用期間は、インター
クラウドアカウントの認証機能を提供する組織である。本
機関では、自らが運用するアカウント管理システム（アカウ
ントDB）にインタークラウドアカウントを登録する。アカ
ウントDBは Shibboleth IdPと連携しており、Shibboleth
IdPは、Shibboleth SPから要求されたインタークラウドア
カウントの認証を行い、認証結果を Shibboleth SPに返す。

4. 実証実験
本稿で示した認証基盤の実証実験を行うため、北海道大
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図３	
 プロジェクト単位でのユーザ管理（研究成果

(4)[1]より）	
 

	
 

	
 さらに、図３に示す通り、インタークラウドポ

ータル上で、プロジェクト毎のユーザ管理を行う

事を可能とする。プロジェクトの考えは、最新の

CloudStack	
 (http://cloudstack.apache.org/)に

おいても導入されているが、複数のクラウドシス

テムを連携させたインタークラウドポータルにお

いては、必須の機能であり、グリッドコンピュー

ティングにおける Virtual	
 Organization	
 (VO)に

似た機能を実現する事をその最終目的としている。	
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学、北見工業大学から構成される認証基盤実験環境を構築
した。本節では、本環境上での実験結果について述べる。

4.1 動作試験
本実験環境では、図に示すように、北海道大学がイン
タークラウドポータル運用機関の役割を持ち、認証ポータ
ル、クラウド管理ポータル、代理証明書リポジトリを運用
する。また、北見工業大学は、インタークラウドアカウン
ト IdP運用機関および資源提供機関としての役割を持ち、
各自が各自が運用するユーザアカウント管理システム（ア
カウント DB）と連携した Shibboleth IdP（IdP）、クラウ
ドシステムを運用する。表 2は、実証実験に用いたソフト
ウェアの一覧を示す。
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図 5 実証実験環境

システム名 ソフトウェア名
代理証明書リポジトリ MyProxy 4.2

Shibboleth SP Shibboleth SP 2.5.2

Shibboleth IdP Shibboleth IdP2.4.0

クラウドマネージ CloudStack4.1

表 2 認証基盤ソフトウェア一覧

本実証実験の結果、本環境上でユーザによる以下の操作
が可能であり、本認証基盤により、インタークラウドシス
テムを構成するクラウドシステムへのシングルサインオン
が可能であることが確認された。
• Shibboleth認証連携を用いた認証ポータル上のサイン
オン

• 認証ポータル上でのクラウドシステムの操作
Shibbolethに関する実験では、まず北海道大学内にテス
ト用の IdPを構築することにより、認証ポータル運用機関、
インタークラウドアカウント IdP運用機関間の連携動作を

確認した。次に、北見工業大学に IdPを構築して北海道大
学のシステムとの連携試験を行った。クラウドシステムと
インタークラウドポータル運用機関に関する実験では、ま
ず北見工業大学のクラウドシステムを構築し、CloudStack

のWebUIからプロジェクト管理アカウントとプロジェク
トの作成を行った。次に、インタークラウドポータル上で
プロジェクトの登録を行った。

4.2 ユーザの利用例
ユーザの利用例として、シングルサインオンを行ってク
ラウドシステムの操作するまでの手順を示している。図
中、実線矢印はユーザの処理、点線矢印はシステムの処理
を意味する。
• ユーザはWebブラウザで認証ポータルにサインオン
する。この際、ユーザは自分のアカウントを管理する
インタークラウドアカウント IdP運用機関を選択し、
インタークラウドアカウントとパスワードを入力する。
認証ポータルはユーザが指定したインタークラウドア
カウント IdPにユーザの認証処理を依頼する。その許
可をもとに、代理証明書リポジトリに対してインター
クラウド IDを用いて代理証明書のダウンロードを行
い、クラウド管理ポータルに代理証明書を受け渡す。

• ユーザはクラウド管理ポータルから各クラウドシス
テム上の計算機資源の操作を行う。具体的には、認証
ポータルから受け取った代理証明書をもとに、プロ
ジェクトリストを用いて、ローカルアカウントとの対
応付けを行う。その後、ローカルアカウント（APIKey

と SecretKey）を用いて各クラウドシステムに対応し
たWebAPIでクラウドシステムの操作が行われる。そ
のため、ユーザが APIKey、SecretKeyを入力する必
要はない。

5. まとめと今後
本稿では、既存のクラウドシステムの設計を変更するこ
となく、インタークラウドシステム上でシングルサイン
オンを実現するための認証基盤の設計およびプロトタイ
プシステムによる実証実験について述べた。今回の実証
実験では、北海道大学と北見工業大学の 2 拠点でのテス
ト検証であった。今後、本運用と同仕様のシステムを用
いた運用試験を多拠点で実施し、CloudStackだけでなく
OpenNebula,OpenStackや Eucalyptusなどの異なる IaaS

環境のクラウドシステムに対して認証実験を開始する予定
である。また、本認証基盤とグリッド認証技術である GSI

技術を用いることで、計算資源に対してもシングルサイン
オンを行えるシステムを構築していく予定である。

c© 2012 Information Processing Society of Japan 6

	
 

図４	
 遠隔実証実験環境の構築（研究成果(4)[1]

より）	
 

	
 

	
 認証基盤に関する実証実験としては、北海道大
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学情報基盤センターと北見工業大学の間で図４に

示される遠隔実験環境を構築し、連係動作が正し

く行える事を確認している。	
 

	
 

(b)	
 バーチャルプライベートクラウド構築に関す

る検討、検証	
 

	
 

	
 ユーザが占有して利用できるバーチャルマシン

および仮想ネットワークから構成されるバーチャ

ルプライベートクラウド（Virtual	
 Private	
 Cloud,	
 

VPC）の構築について検討、検証を行い、図４二示

される階層型のアーキテクチャを提案した。本ア

ーキテクチャは、アプリケーションシステムを管

理するCASL	
 (Cloud	
 Application	
 Specific	
 Layer),	
 

仮想ネットワークを管理する ADNL	
 (Application	
 

Defined	
 Network	
 Layer),	
 仮想マシンクラスタな

ど仮想インフラを管理するVOIL	
 (Virtual	
 Overlay	
 

Infrastructure	
 Layer),	
 クラウド管理ミドルウ

ェアなどのプラットフォームを管理する CPSL	
 

(Cloud	
 Platform	
 Specific	
 Layer)の４層から構成

されており、その配下にあるクラウド管理ミドル

ウェアやパブリッククラウドサービスの違いを吸

収した統一的なフレームワークを提示する事で、

互いに異なる環境間の連携を実現するものである。	
 

	
 

2. Users and groups management 
i. User registration and access automatically coordinated with Shibboleth idP/SP 

ii. Group project management functions such that members of research groups, etc. 
can access and utilize shared resources. 

3. Resource utilization management 

i. Central management of the resources of each Web service API based on 
authentication information registered 

ii. Ability to display a list of available resources by site (region) in batches, with 
minimal administration required for actions such as starting and stopping virtual 
systems. 

iii. Ability to transition from management screen to get detailed information about 
various resources (network settings, VMs, etc.)  

4. Virtual systems management  

i. Ability to construct and manage virtual private clouds (VPCs), HPC clusters, 
virtual networks, virtual storage, etc. 

ii. Ability to collectively configure and construct virtual systems in accordance with 
the needs of users. 

iii. Ability to satisfy quality of service levels using a scheduler, etc. based on user 
needs. 

5. Billing and budget management  
i. Ability to show the estimated billing charges both for a single cloud and for the 

entire system. 
ii. Budget management functions for groups and project. 

6. Public, private, and jointly-owned 
information disclosure, sharing, and 
querying management 

i. Ability to share and make public information about a wide variety of cloud 
resources, billing systems, and service levels. 

ii. Contact management functions such as a ticket system for processing queries from 
users and sending feedback to the resource manager. 

7. Administration, resource registration, 
and provisioning management 

i. System functions for monitoring and managing the entire inter-cloud system. 
ii. Facility to enable administrators at each resource provider to see a listing of users 

registered to use their resources, to see the resources being provided, to monitor 
resource usage, and to manage the access rights of APIs, etc. 

 

III. AN AUTONOMIC MODEL FOR SHINCLOM 
In previous work [3], we introduced a conceptual 

autonomic multi-cloud model for the system and focused on 
the construction of a user-deployable overlay infrastructure. 
We give a brief overview of the model below. 

The proposed model guiding our development of the 
system is depicted in Fig. 1. It comprises four layers: cloud 
platforms specific layer (CPSL), virtual overlay infrastructure 
layer (VOIL), application defined networking layer (ADNL) 
[4], and cloud applications specific layer (CASL). The cloud 
platforms specific layer (CPSL) forms the foundation of our 
model as it translates the various calls from the upper layers 
into calls that can be initiated on the various cloud platforms. It 
also provides low-level autonomic functions such as 
monitoring and repair of VMs. The virtual overlay 
infrastructure layer (VOIL) provides (1) a seamless virtual 
overlay infrastructure that abstracts away the differences 
inherent in the various cloud platforms, (2) a homogeneous 
context for VMs from disparate clouds, and (3) infrastructure 
automation tools and services such as automated cluster and 
VPC deployment services. 

 
 

Fig. 1. Proposed layered autonomic multi-cloud model. 

At the application defined networking layer (ADNL), the 
focus is on optimization and orchestration of the movement of 
data throughout the VOIL for each application. In our proposed 

 	
 
図５	
 マルチクラウド管理のための階層型アーキ

テクチャの提案（研究成果(2)[1]より）	
 

	
 

	
 図６に、本アーキテクチャにおいて実現される

バーチャルプライベートクラウドの構築例を示す。

一般にパブリッククラウドサービスにおいては、

クラス A のプライベート IP、小規模なプライベー

トクラウドにおいては、クラス C のプライベート

IPがそれぞれのバーチャルマシンに割当られてい

るため、バーチャルプライベートクラウドを相互

接続する仮想ネットワークにおいては、クラス B

のプライベートアドレスを割り当てる事で、IP ア

ドレスの干渉を起こさずに仮想マシンクラスタの

ネットワーク接続を実現している事例となる。	
 

 
 

Fig. 3. Conceptual overview of the inter-cloud identity management component  

 

To implement the virtual overlay infrastructure depicted in 
Fig. 4, we deployed a VDE switch on the tap0 network 
interface of each VM (and physical computer) and connected 
the switches using SSH. We also constructed a tool for 
automated cluster deployment on the infrastructure. The tool 
deploys and configures master and slave nodes using prebuilt 
CloudStack [13] templates made from Ubuntu 12.10 64-bit 
servers, with MPICH2 [14] installed. 

 

 
Fig. 4. Implemented virtual overlay infrastructure 

C. Procedure for integration into Scalr  
The basic procedure for integrating and launching a custom 

application with Scalr can be summed up as follows [15]: (1) 
Create Scalarized template, (2) create role, (3) add custom 
scripts, (4) create farm, and (5) launch. 

1. Create Scalarized template: Create a scalarized template by 
installing the Scalarizer agent specific to the associated 
cloud platform on the target template. 

2. Create Role: Create a role in Scalr and associate it with the 
scalarized template to signify that it should use that 
template. (In Scalr, automation requires that images be 
registered as roles, which are then added to Farms for 
orchestrated one-step application deployment.)  

3. Add custom scripts: Scalr uses shell scripts for automation. 
These can be added to Roles, Farms, or individual servers 
for execution at launch, termination, or manually during 
any part of an instance’s lifecycle. 

4. Create Farm: Farms pair scripts with roles to facilitate fine-
grained application management. A farm is a collection of 
roles that constitute a single deployment. Thus, a farm is 
created simply by choosing the roles that make up the 
desired application, setting the parameters of the 
application, and pairing custom scripts with the various 
roles. 

5. Launch: At this point, all the various components and 
parameters of the application are now in place. Thus, the 
application is deployed by simply clicking “launch.” 

VI. CONCLUSION  
In this paper, we outlined the requirements of the simple 

heterogeneous inter-cloud manager (SHINCLOM) project and 
discussed our ongoing efforts to satisfy them based on our 
proposed autonomic multi-cloud model and the free open 
source software (FOSS) package Scalr. As discussed, Scalr 
satisfies a number of the requirements of our project outright; 
however, a lot of augmentation remains to be done in order to 
completely satisfy all the remaining requirements. We are 

 

 

	
 

図６	
 バーチャルプライベートクラウドの構築例

（研究成果(2)[1]より）	
 

	
 

	
 さらに、インタークラウド基盤上におけるバー

チャルマシンなどの資源割当最適化に関する、検

討、検証も引き続き行っている。（研究成果(4)[2]）	
 

	
 

(c)	
 分散ストレージ・データベースに関する検討、

検証	
 

	
 

	
 分散ストレージ・データベースに関する検討、

検 証 に つ い て は 、 Apache	
 Cassandra	
 

(http://cassandra.apache.org/)のノードを全国

規模で地理的に分散配置した場合の検討、検証実

験を実施した。	
 

	
 具体的には、図７に示されるように、北大、北

見工大、琉球大の間を仮想ネットワークとして

Vyatta(http://www.vyatta.org/)	
 を 用 い 、

OpenVPN	
 (http://openvpn.net/)を使用した暗号

化通信により、そのインスタンス同士を

Site-to-Site モードで接続した。拠点間の通信遅

延は、北大〜北見工大間で 10ms、北大〜琉球大間
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で 51ms、北見工大〜琉球大間で 61ms あったが、

そのような通信遅延が存在する分散環境かにおい

て Cassandra ノードを動作させることに成功した。

地理的にデータを分散配置し、複製させる事で、

各サイトでのデータアクセス応答時間を削減する

（図８）とともに、大規模な災害や障害発生時に

おいてもデータを保全するためのシステム基盤を

実現でき、大規模な災害時を想定した検証実験に

より、その有効性を確かめることができた。	
 Vyatta-�(' site-tosite VPN�

Vyattaインスタンス　同士をSite-to-Site
モードでOpenVPNを使って接続する。 

	
 

図７	
 北大・北見工大・琉球大の相互接続による

分散 Cassandra クラスタの構成例	
 

	
 

書き込み、読み込みの応答性についての検証 

10000個のデータを書き込み、読み込みした際に計測したレイテン
シに対する度数分布 
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図８	
 書き込み、読み込みの応答時間（横軸）と

その度数（縦軸）の検証結果	
 

	
 

	
 さらに、(5)に示す運用システムへの展開に関連

して、Amazon	
 S3 互換のオブジェクトストレージ

の実現について検討をすすめた。	
 

	
 

(d)	
 PaaS に関する検討、検証	
 

	
 

	
 PaaS	
 (Platform	
 as	
 a	
 Service)に関する検討、

検証については、Open	
 PaaS として利用が進めら

れている CloudFoundry の実行環境を北大クラウ

ドシステム上に構築し、ユーザとのインタラクシ

ョンにより学習をすすめる機械学習アルゴリズム

である iGA	
 (interactive	
 Genetic	
 Algorithm)を

実装した。さらに、分散キーバリューストアであ

る Redis(http://redio.io/)と連携することで、

世界規模の多数のユーザによる利用を想定したス

ケーラブルなシステムを構築し、最適解の探索、

実行を大規模分散環境において処理するシステム

基盤を実現した。（図９上を参照）	
 

	
 

	
 

	
 

	
 

 

	
 

図９	
 Open	
 PaaS	
 (CloudFoundry)を活用した、世界

規模での利用者からのアクセスを可能するインタ

ラクティブ機械学習（iGA）フレームワークの概要

（上）とその応用例としてのアバターの自動学習

（下）（研究成果(1)[1]より）	
 

	
 

	
 iGA は、人間の感性による評価を行い学習する

アプリケーション全般に利用できるが、その実例



学際大規模情報基盤共同利用・共同研究拠点 平成 25年度共同研究 最終報告書 2014年 5月 

6 

として、アバターの評価および学習進化を自動化

するシステムを構築した（図９下）	
 

	
 今回の実装では、利用可能資源の制約上、北大

クラウド内で実行したが、バーチャルマシンクラ

スタの構成技術と組み合わせる事で、広域分散環

境下での実装も可能である。	
 

	
 

(e)	
 運用システムへの展開：ペタバイト級データ

サイエンス統合クラウドストレージシステムの設

計・構築	
 

	
 

	
 これまでに得られた知見を参考に、北海道大学

情報基盤センターにおける運用システムとして

「ペタバイト級データサイエンス統合クラウドス

トレージシステム」の設計、構築作業をすすめた。	
 

	
 本システムは、図１０に示すように、ペタバイ

ト級のオブジェクトストレージに加えて、数百コ

ア規模のクラウド IaaS 基盤システムから構成さ

れ、遠隔からの API アクセスによるストレージ及

びクラウド資源の制御を可能とした。	
 

	
 本システムにおいては、Shibboleth による認証

連携に対応するとともに、遠隔からの Web サービ

ス API によるアクセスによる連携利用、および

Amazon	
 S3 互換 API によるオブジェクトストレー

ジとして遠隔サイト間でのデータ連携が可能とな

っており、JHPCN を中心とした分散クラウド環境

の連携による共同研究支援環境を整備することが

できた。	
 

 	
 

図１０	
 ペタバイト級データサイエンス統合クラ

ウドストレージシステムの概要	
 

	
 

	
 本システムで提供されるサービスについては、

他にgfarm	
 による分散ファイルシステム、Hadoop,	
 

Hive,	
 Hbase,	
 Mahout,	
 R などをプレインストール

した大規模並列分散データ処理システムサービス

などがあげられ、いわゆるビッグデータの関する

研究を支援する環境を整備し、HPCI/JHPCN 向けに

２０１４年４月より提供しており、クラウド関連

の媒体でも紹介されている（研究成果(5)[1]）。	
 

	
 

(2)	
 当初計画の達成状況について	
 

	
 

	
 これまでの進捗状況としては、中間報告の時点

でほぼ当初の目標を順調に達成し、分散クラウド

システムの連携に必要となる各種技術について検

討、検証を進める事ができた。	
 

	
 さらに、中間報告以降においては、ペタバイト

級データサイエンス統合クラウドストレージシス

テムの設計及び構築へのノウハウの展開を中心に

作業をすすめることで、北海道大学情報基盤セン

ターにおける運用システムにその成果の一部が反

映されており、今後の共同研究の支援も含めた波

及効果が期待されている。	
 

	
 

4. 今後の展望	
 
	
 本研究課題としては、当初の目的を達成しつつ

あるものと判断し、本年度で完了した。今後の展

望としては、全国規模のアカデミッククラウドイ

ンフラ整備への展開、および国際連携も含めたク

ラウド連携の促進があげられる。	
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