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課題番号 12-IS03 

ログ解析機構を備えた並列スクリプト実行システムの研究 
 

倉光君郎（横浜国立大学） 
 

概要 
	 障害時にシステムが出力するログは，障害対応を行う上で有効な手段となる．プログ

ラマは，syslogなどのライブラリを用いてログ出力を行うことになるが，障害解析に役
立つログポイントを適切に入れることは難しい．我々は，言語ランタイムからシステム

障害診断のためのログ情報を自動収集する手法を提案する．本研究の目的は，自動収集

されたログにより，システム障害の状況の把握，さらに障害の要因特定がどの程度可能

かを評価することである．本報告では，提案手法にしたがい，言語ログを実装し，予備

実験を行い、フォルトインジェクションを行った結果に基づき，ログから障害の診断が

可能であるかを検討した結果を示した．  
 

1 研究の目的と意義	 

	 	 現在のコンピュータシステムにとって，シス

テム障害は大きな脅威である．障害時にシステム

が出力するログは，障害対応を行う上で有効な手

段となる．	 

例えば，従来，MPI アプリケーションのチューニン

グや，障害解析はアプリケーションごとに個別に

行われてきた．この際に，ログを収集するための

ログポイントの挿入や情報の収集は，研究者やエ

ンジニアが個別に実装して利用していたため，そ

の都度コストがかかる問題があった.	 特に，シス

テムが大規模化し，複雑化すると，こうした個人

レベルの取り組みには限界が出てくると考えられ、

また障害解析に役立つログポイントを適切に入れ

ることは難しい．	 

	 こうした問題に対し我々は，言語ランタイムか

らシステム障害診断のためのログ情報を自動収集

する手法を提案する．障害要因の特定と正しい診

断を導くためには，プログラムの例外処理自動収

集するログはなどにより得られる一般的な例外や

エラー情報以外にも，場合によってはそのエラー

の元になると考えられるシステムの状況や，関連

するライブラリの呼び出し情報など，その障害に

直接または間接に関わりがある様々な情報により

障害の診断を行う必要がある．しかし，こうした

関連した情報を統一的に収集する仕組みは通常，

言語や MPI ライブラリ、オペレーティングシステ

ム(OS)などに個別のツールとして提供されており，

個々にインストールが必要であったり，ログの出

力先が異なったりと，情報が統合されていないこ

とが多く，障害時に関連する情報を収集しづらい

問題がある．このことから，我々は言語ログとし

て，外部関数（システムコール）などの呼び出し

イベントとそのエラー情報,障害要因がシステム

の状態と関係する場合に必要となる OS が提供する

リソース利用の状況,	 外部関数などの呼び出しイ

ベント,	 言語ランタイムからの情報などを自動収

集の対象とし，総合的に障害を診断できるものと

した．	 	 

	 本研究の目的は，これらの自動収集されたログ

により，システム障害の状況の把握，さらに障害

の要因特定がどの程度可能かを評価することであ

る．	 

2 当拠点公募型共同研究として実施した意義	 
(1)	 共同研究を実施した大学名と研究体制	 

東京大学	 

(2)	 共同研究分野	 

超大規模情報システム関連研究分野	 

(3)	 当公募型共同研究ならではという事項など	 

	 近年、超大規模計算機を用いた超大容量のスト

レージおよび超大容量ネットワークなどの情報は,	 

社会の基盤としての重要性がますます増大してい

る。	 

	 一方、こうしたシステムでは,	 システムやそれ
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を構成するコンポーネントが互いに複雑に依存し

てサービスを提供しているため、障害時の解析や、

性能改善のためのチューニングが困難となる問題

がある。分散アプリケーションの信頼性向上の研

究者や、性能向上のための自動チューニングの研

究者が参加することが可能な点が当公募型共同研

究ならではの特徴である。	 

3 研究成果の詳細と当初計画の達成状況	 

(1)	 研究成果の詳細について	 

3.1 概要	 
本研究は，大規模システムにおける信頼性向上，

性能改善の支援のための自動収集されたログによ

り，システム障害の状況の把握，さらに障害の要

因特定がどの程度可能かを評価するため、ログ解

析の基盤技術であるログプールを提供することを

目的とする．ログプールは，超大規模分散システ

ムの要求に合わせたログの量のスケールアウトへ

の対応や，ログの入出力をスクリプト言語から柔

軟かつ高速に行うためのインターフェイスを提供

することで，ログの利用価値を高める基盤である.

ログプールおよび言語支援の全体像を別紙に示し

た(図 1)．ログプールは，ログをプールするシス

テム基盤と，ログポイントの自動挿入機構を行う

言語支援からなる．システム支援では，高速な分

散メモリ上にいったんログをプールする仕組みに

より，出力時のディスク I/O	 の負担を軽減し，デ

バッグレベルの詳細な情報を，分散共有メモリ上

に記録する仕組みを持つ.また言語支援では、アプ

リケーションに起こりうる障害を以下の節で示す

モデルによって表現し、アプリケーション中にロ

グポイントを自動的に挿入する仕組みを構築する。

これまでの期間で我々は言語支援のパートについ

て注力してきた。本報告では言語支援について成

果を報告する。	 

	 

図	 1	 Logpool アーキテクチャ	 

3.2 障害発生のメカニズム	 
	 ディペンダビリティの概念と分類学は，過去 40

年にわたる対故障システムの研究や実践の集大成

として，IEEE	 Transaction	 on	 Dependable	 and	 

Secure	 Computing	 誌の基調論文となっている．こ

の 概 念 と 分 類 法 は ， TDSC 	 (Taxonomy	 of	 

Dependable	 and	 Secure	 Computing)	 と呼ばれ，研

究者から産業界まで広く参照されている．本節で

は，本報告の用語を明確にするため，まず	 TDSC

にしたがい，障害発生のメカニズムとプログラミ

ング言語処理系におけるエラーの扱いを整頓し，

フォルトモデルをおく．	 	 

3.2.1 脅威モデル	 
	 TDSC では，障害発生のメカニズムをフォルト

(fault)，エラー(error)，失敗/障害	 (failure)

の３段階に分類している．フォルトは，障害要因

となりうるイベント，もしくは行動である．エラ

ーは，フォルトによって出現する正常状態から逸

脱した状態である．エラーは，放置すると，失敗，

つまりサービスが提供できない事態につながる．

（失敗に至らない場合もあり，エラーがそのまま

失敗を誘発しない．）また，ある失敗は別の失敗を

引き起こすフォルトとなり，エラー伝搬が説明さ

れる(図 2).	 	 

	 

図	 2	 TDSC	 エラー伝搬モデル	 
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	 エラー伝搬モデルの基礎となる TDSC の脅威モ

デルの特徴は，フォルト，エラー，失敗を厳密に

区別することである．障害への対応手段は，フォ

ルト予測，フォルト除去，フォルト寛容(fault	 

tolerance),	 フォルト回復の４つに分類されてい

る．一般に，日本語では結果である障害に着目し

「障害」対応と呼ぶが，TDSC ではその原因となる

フォルトに着目し，フォルトへの対応を重要と考

える．	 

3.2.2 モニタリングとログ	 
	 モニタリングは，発生したイベント，もしくは

状態を観測することができる．本報告では，それ

ぞれイベントモニタリング，状態モニタリングと

呼ぶ．ログは，モニタリングによって観測された

値を時刻とともに記録したものである．モニタリ

ング値を運用と同期させて処理することをオンラ

イン処理，運用とは独立して処理することをオフ

ライン処理と区別する．	 	 

	 モニタリング技術は，運用中のシステム障害を

観測する手段として，広範囲に活用され，商用製

品からオープンソースツールまで数多く存在する．

エラーは，システムの状態であるため，適切なモ

ニタリング技法によって観測することが可能であ

る．また，障害発生後に，モニタリングシステム

を導入しても，観測できる場合がある．たとえば，

レスポンス応答が悪いときに，CPU の利用率をモ

ニターすることができる．一方，モニタリングに

よって，直接，フォルトを検出することは難しい．

たとえば，	 CPU の異常利用を発見しても，その原

因となるフォルトは決定的とは言えない．フォル

トの特定は根本原因解析(root	 cause	 analyses;	 

RCA)と呼ばれる，RCA	 では，ログ解析や知識ベー

スと組み合わせた手法が用いられる．	 

	 フォルトは，イベントの一部として観測される．

しかし，同じイベントであっても，のちにエラー

状態やシステム障害が出現するかどうかでフォル

トかどうか決まる．たとえば，ファイルを消去す

る操作は，のちにシステム障害になれば，それは

フォルトとなる．このため，障害対応のためにロ

グの記録を行うとき，記録するイベントを判断す

ることの難しい一因となっている．	 	 

3.2.3 プログラミングとフォルト、エラー	 
	 プログラミングでは，フォルトやエラーという

用語は頻繁に使われるが，必ずしも TDSC の厳密な

用例にしたがっていない．代表的な混用は，エラ

ーは正常状態からの誤差を表す状態であるところ

を，読み込み「エラー」などのように，フォルト

や失敗1をあらわす用語として利用している点で

ある．本報告では，学術的な議論の正確さのため，

エラーは正常からの誤差のある状態として用いる．	 

	 失敗/障害は，フォルトとして常に次のエラーに

伝搬する可能性がある．たとえば，セグメンテー

ションフォルトは，仮想記憶の保護機構によるメ

モリサービスの停止であり，素直に解釈すれば，

失敗である．この場合，フォルトはプログラマに

よるバグ2と考えられる．しかし，プログラムの異

常終了の原因という視点で考えると，セグメンテ

ーションフォルトはアクセスが許可されていない

メモリ箇所へアクセス違反という「フォルト」で

ある．このように，フォルトか失敗は，障害対応

するときの視点によって異なる．	 

	 さらに，ソフトウェアバグの要因は，テスト仕

様書の不備，納期不足,	 開発者のスキル不足,	 異

なる開発者による拡張,	 テスト不足などの様々な

要因が考えられる．最後は，ソフトウェア開発プ

ロセスや組織管理，組織文化まで原因をさかのぼ

ることができる．議論の発散を防ぐため，ディペ

ンダビリティ分野では，対象とするフォルトを限

定し，フォルトモデルを設定して，議論を進める

ことが一般的である．	 

3.2.4 本報告のフォルトモデル	 
	 本報告では，対象とするプログラム実行時に発

生した障害に対して，オンラインの障害対応を行

うことを目指して，次のようにフォルトモデルを

                                                   
1 TDSC論文も，ヒューマンエラーなど慣用的に使われ
ている用語は，本来，ヒューマンフォルトと呼ぶべきで

あると指摘しているが，慣用的な用語はそのまま利用し

ている．  
2 ソースコードの原因個所を調べることの難しさを想像
すれば，根本原因解析の困難さや一般化が難しいことが

理解できるだろう． 
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設定する．	 ここで，対象とするプログラムは，我々

の提案する言語ランタイム上で動作するプログラ

ムのことである．なお，言語ランタイムにはフォ

ルトがないものと仮定する．	 

 ソフトウェアフォルト	 -	 対象とするプログ

ラムが開発段階で混入することが要因で発

生するフォルト，設計ミスやバグなど．フォ

ルト除去には開発プロセスでの修正が必要

であり，オンラインでのフォルト除去は不可

能	 

 データフォルト	 ‒	 ユーザの入力ミスや入力

されたデータの不整合（エラー状態）を要因

として発生するフォルト．入力データを修正

することで，フォルトを除去できる．	 

 システムフォルト	 ‒	 言語ランタイムが動作

するコンピュータシステムが，何らかの原因

で通常とは異なる動作を行い，それがもとで

アプリケーションのエラー状態が引き起こ

されるフォルト．システム状態を正常状態

（初期化，バックアップ）に戻すことで，フ

ォルトを除去できる．	 

 外部フォルト	 ‒	 ネットワークや外部サービ

スなど，外部の管理ドメイン3	 のエラー状態

によって発生するフォルト．フォルトを除去

するためには，管理ドメインのエラー回復が

必要である．	 

	 注意：近年，障害対応の説明責任が重視される

ようになっている．そのため，直接，障害回復が

行えなくても，外部の管理ドメインに原因がある

かどうか判定できるログを残すことは有用である．	 

3.3 言語ランタイムの自動ロギング機構	 

3.3.1 ログ修正の問題点	 
	 3.1 節で述べたように，ログはシステム障害の

要因を特定するために有用であることは自明であ

る.	 一般的にログを収集するためには，ソースコ

ード上に，必要な情報を記録するための箇所を特

                                                   
3 管理ドメインとは，ある統一的な方針に基づいて管理
を行うサブシステムの集合である. ここでのサブシステム
は，システムの構成要素をさす. サブシステムには，ハー
ドウエア，ソフトウエア(OS, ミドルウエア, アプリケー
ション, ライブラリ)が含まれる. 

定し，出力させるためのポイント（ログポイント）

を指定する.	 	 

	 ログポイントは，システム障害の要因を特定す

る重要な手段となる．プログラム開発者は，障害

の予兆となりえる可能性のある箇所にログポイン

トとして，ログ出力のプログラムを挿入する．次

は，ファイルを開くのに失敗したとき，syslog	 に

記録するためのログポイントの例である．	 

	 FILE *fp = fopen(filename, “a”); 

  if(fp == NULL) 

    syslog(LOG_WARN,  

     “cannot open file: %s”, filename); 

	 このようなログポイントの設定は広く行われて

いる．しかし，システム障害に関する知識がない

と，適切なログポイントを選択するのが難しく，

必要なデータが不足することもある．また，ログ

ポイントの挿入し忘れやそれ自体のバグも起こり

える．また，ログポイントは，一般的に，障害が

発生する前に指定する.	 デバッグのように必要な

情報や箇所が絞り込まれていない事から，その決

定は難しい．これらの要因により，障害時に，フ

ォルトの特定に役立つような，適切なログポイン

トが必ずしも挿入されない問題がある．	 

3.3.2 基本アイディア	 
	 我々の基本的なアイディアは簡単である．開発

者が自分でログポイントを明示的に入れる代わり

に，言語ランタイム側がシステム障害の解析に役

立つ情報を収集して，自動的にログを保存する機

構を追加することである．これにより，プログラ

ムの異常終了から，なぜ異常終了したのか原因を

切り分けるヒント情報が得られることを期待する．	 	 

	 我々は，言語ランタイムが収集するログポイン

トとして以下の３点を選んだ．	 	 

• リソースロギング	 

• イベントロギング	 

• エラー時のシステム診断ロギング	 

	 本節の残りは,	 それぞれの概要を説明する．	 

3.3.3 リソースロギング	 	 
	 リソースロギングは，プログラムの実行とは非

同期に，一定間隔の周期で記録を行う．我々は，
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過去の OS システム情報から異常検出を行った研

究事例や経験事例を参考とし，次のようなパラメ

ータを定期的にリソースロギングするものとした．	 	 

• CPU リソース.	 ロード•アベレージ．１秒間で

実行した命令数	 

• メモリ利用量,	 GC 発生回数	 

• I/O エラーのエラーカウント	 

	 注意：通常,	 リソースモニタリングは，閾値判

定や外れ値解析などの処理をオンラインで行う．

本研究は，オフライン処理で診断することを前提

に，と区別な処理は行わない．	 	 

3.3.4 イベントロギング	 
	 我々は，システム障害の関連するイベントとし

て，対象プログラムと外部システム間のやり取り

のとき発生するイベントに注目する．対象プログ

ラム内部のスタックなどの状態変化は，バグなど

の障害を追跡するに便利であるが，今回は外部の

み着目する．	 	 

	 外部システムとのやり取りは，OS システムコー

ルなど外部関数(Foreign	 Function)を通して行わ

れる．言語ランタイム自身，これらの外部関数を

用いて動作するが， 	 FFI	 (Foreign	 Function	 

Interface)を経由して，ユーザにライブラリとし

て提供される．両方の記録がもれなく必要である．

そのため，言語ライブラリの FFI コール時におい

て，イベントロギングのログポイントを設定する．	 	 

	 イベントロギングは，ログポイントの位置だけ

でなく，どのようにログデータを記録するのかも

大きな論点となる．たとえば，unlink()などのフ

ァイル削除する関数は，例えばユーザのミスによ

り呼び出されてしまった場合，ファイルの削除に

成功しても，必要なファイルを削除してしまえば，

そればフォルトとなる．また，多くのログシステ

ムが警告レベル(syslog の場合は，Emergency,	 

Alert,	 Critical,	 Error,	 Warning,	 Notice,	 Info,	 

Debug の８レベル)を用意しているが，こうした警

告レベルを統一的に設定することが難しい．	 

	 我々は，外部関数の静的な属性に対するポリシ

ーベースのログポイントの設定を提案し，導入し

た．	 設定したポリシーは次のとおりである．	 

 Sampling	 定期的なログポイント	 

 Pre-Action	 ‒	 関数コールの前．実行時間が

かかる可能性がある/ブロックする可能性が

ある	 

 Failed	 ‒	 関数コールの失敗	 

 SystemChange	 ‒	 外部システムに永続する影

響を残す関数コール	 

 SecurityAudit	 ‒	 セキュリティ侵害に影響が

あり得る	 

3.3.5 診断ロギング	 
	 診断ロギングは，外部関数コールが失敗したと

き，エラーコードを記録するのと同時に，リソー

スモニタリングを起動し，エラー状態の診断を機

能である．	 

	 我々は警告レベルの代わりに，ログポイントの

エラー情報として，外部関数コールが失敗したと

き，その要因として考えられるフォルトを設定す

るようにした．	 フォルトは，あまり細分化すると

扱いが難しくなるため，次の４種類を導入する．	 

 SoftwareFault	 ‒	 プログラマのプログラムミ

スによるフォルトの可能性があるもの．	 

 DataFault	 ‒	 プログラムのユーザの入力間違

いや入力されたデータに要因があるもの．	 	 

 SystemFault	 ‒	 対象プログラムを動作させて

いる OS(ファイルシステム，メモリ空間)	 に

異状があるもの．	 

 ExternalFault	 ‒	 対象プログラムから明示的

に分離した外部システムに要因が考えられ

るもの	 

	 フォルトは，同じ関数コールのエラーにであっ

ても，複数の要因が考えられる．たとえば，ファ

イルのオープンに失敗した場合は，一意に要因が

いえない．そのため，SystemFault¦DataFault の

ように，複数のフォルトを組み合わせることを認

める．	 	 

	 SystemFault もしくは ExternalFault が与えら

れている関数コールに失敗したとき，診断プログ

ラムとして，第 3.3.3 節のリソースロギングが起

動され，エラーと同時にリソース状態も記録され

る．	 	 
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	 注意：診断ロギングは，例外送出の前に実行さ

れる．本報告では，ログ解析のオンライン処理を

行わないが，将来は例外に対し，SystemFault，

DataFault	 など，ログ解析の結果を付加して，プ

ログラマにヒント情報をフィードバックする予定

である．	 

3.4 ロギング機構とロギング API	 
	 我々はオープンソース開発中の Konoha	 言語の

ランタイムを拡張し，ロギングモジュールと診断

モジュールを追加し，ログの自動収集機構につい

て実装を行った．	 

	 Konoha では，モジュールを追加することで機能

を拡張する仕様となっており，ロギング機構は言

語ランタイムのモジュールとなっている．プログ

ラムは，標準化されたロギング API を用いること

でロギング機構をとおしてログを出力でき，ユー

ザはロギング機構を切り替えることで，ログの扱

いを切り替えることができる．	 

	 以下では現在のシステム管理者が広く採用して

いる標準的な syslog にデータログを出力するモ

ジュールを実装した．	 

	 KTraceDataLog は，データログを出力するため

の API である．ログ出力形式への整形は，各ロギ

ング機構が行うため，ログはキー•バリューのデー

タのまま受け取る．このとき，いくつかのオプシ

ョンをつけることで errno	 の取得が可能とした．	 

	 KTraceDataLog は，第 3.3 節で述べたとおり，

ポリシーベースのロギングに対応している．すべ

てのログポイントにて，ログポイントの開発者に

よるポリシーと失敗したときのフォルトを記述す

る．一方，警告レベルなど(Alart)	 は，ロギング

機構側がポリシーとログポイントの情報にもとづ

いて調整できる．これにより，ログポイントごと

のまちまちの警告レベルが出るといった不統一は

避けられる．	 

3.5 診断モジュールと診断 API	 
	 診断モジュールは，診断 APIである Diagnosis()

を呼び出すことで OS システム,	 言語ランタイム

の統計情報を得る．	 

	 OS のシステム情報は，OS ごとに実装が異なるが,	 

Linux	 の場合は，/proc 以下から情報を得る．	 	 

	 診 断 モ ジ ュ ー ル の 実 行 結 果 は 前 述 の

TraceDataLog を用いてログ記録される．ポリシー

は，Sampling	 である．実際に	 syslog	 に書き出さ

れたログを，図 2 に示した．	 

図 2	 ログの出力結果	 

3.6 ログポイント	 
	 本節では 3.3 節で述べたロギング項目について

ログを出現する手法について述べる。	 

3.6.1 リソースロギング	 
	 リソースロギングは,	 言語ランタイム本来の処

理と並行して周期的に行われることを想定した．

したがって，	 Mini	 Konoha	 言語ランタイム起動時

に,	 別スレッドを起動し，無限ループを用いて 1

秒周期で診断 API を呼び出す実装とした．

Diagnosis	 API	 従い，システム全体のリソースの

使用量と，現在実行中の言語ランタイムでの使用

量を測定してログとして記録するものとした．	 

3.6.2 イベントモニタリングにおけるログポイ

ント	 

	 本研究では，イベントモニタリングにおいて試

験的に下記の箇所にログポイントの挿入を行った．	 

• 言語機能拡張のためのパッケージ内での，外

部ライブラリ関数呼び出し失敗時	 	 

• POSIX 関数（fopen,	 fread,	 etc…）の失

敗時	 

• Libcurl で提供されている通信用の関数

の失敗時	 

	 また，図 3 にイベントログを記録する処理を記

述したソースコードを示した．	 

{"time(ms)": 1348591486209, "procs_running": 2, 
"procs_blocked": 2, "memory_swpd(kb)": 433140, 
"memory_free(kb)": 904716, "memory_buff(kb)": 67656, 
"memory_cache(kb)": 470880, "swap_si(kb/s)": 35, 
"swap_so(kb/s)": 176, "io_bi(block/s)": 60, 
"io_bo(block/s)": 282, "system_in": 0, "system_cs": 
11, "cpu_us(%)": 1, "cpu_sy(%)": 0, "cpu_id(%)": 99, 
"cpu_wa(%)": 0, "[process] cpu_usage(%)": 0.0, 
"[process] mem_usage(%)": 1.7307, "[process] 
mem_usage(kb)": 17980, "[process] rchar(b)": 17642, 
"[process] wchar(b)": 49, "[process] syscr(b)": 25, 
"[process] syscw(b)": 2, "[process] read_bytes(b)": 0, 
"[process] write_bytes(b)": 0, "[process] 
cancelled_write_bytes(b)": 0 
} 
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	 図 3	 外部ライブラリ関数の正否チェック例	 

	 

	 ここでは，外部ライブラリ関数呼び出しの正否

をチェックし，失敗時にログを出力する.	 具体的

には，fopen 関数の正否をチェックし，戻り値が

NULL であった場合に 3行目にて KTraceApi という

関数が呼ばれている．KTraceApi とは Mini	 Konoha	 

モジュール内部の実装で定義されている関数で，

key-value 形式で入力されたデータを Json形式に

フォーマッティングして syslog へ出力するため

に，syslog 関数をラップして実装した APIである．

図 3 の例ではイベントログとして，失敗した関数

名，引数，及び失敗時に標準ライブラリ関数であ

る strerror で取得できるエラー情報を記録して

いる．	 

3.7 診断処理とエラー処理	 
	 診断 API	 の実現のために，本研究では，情報を

取得し，得られた結果を syslog へ出力する

Diagnosis	 API を実装した．	 Diagnosis	 API の内

部では，/proc 以下の情報のパース，及びそれら

の情報に対して簡単な統計処理を行い，出力する

処理を行う．このように，Diagnosis	 API はリソ

ースロギング時に１秒間隔で呼び出される以外に，

イベントロギング時にも実行されるものとした.

特に，イベントが失敗した場合にリソース状況を

自動でログに記録することで，イベント失敗の原

因を後にログから解析することを可能とする．

Diagnosis	 API で出力するデータはユーザが選択

することができ，必要に応じた情報を取得できる

ようにした．	 	 

3.8 実験	 
	 我々は，自動ロギング機構を用いて取得したロ

グが，3 節にて定義したフォルトへの対応に役立

つかどうかを議論するために，言語ランタイム上

で動作するプログラムに対して，故意にフォルト

を発生（フォルトインジェクション）させ，ログ

を取得する実験を行った．本節では，実験の概要

と結果，及び実験の結果得られた知見を述べる．	 

3.8.1 実験概要	 
	 本実験の対象プログラムとして，Web システム

の運用に用いられるプログラムを想定する．また，

サーバソフトウェアには Apache を使用すること

を想定する．我々は，次の 3 つのプログラムをフ

ォルトインジェクションの実験対象とする．	 

 monitor	 -	 モニタリングプログラム（常駐）	 

3 秒毎にサーバのステータスをネットワーク

経由でリモートから取得する．ステータスの

取得には Apache の mod_status を使用し，

http の通信には libcurl を使用する．	 

 backup	 -	 バックアッププログラム（定期的）	 

以下の動作手順に従い，サーバ上のデータを

バックアップ用のディレクトリにコピーす

る．	 

1. コピー先のバックアップ用ディレクトリ

の数が 4 つ以上あるとき，最も古いもの

を削除する	 

2. 空のバックアップ用ディレクトリ（bk.0）

を作成する	 

3. 次のコマンドを実行する（bk.1 は前回の

バックアップディレクトリ名を表す）	 

    rsync --delete -F --link-dest=bk.1 bk.0 

 restart	 -	 再起動プログラム（障害発生時）	 

サーバソフトウェアの停止と起動を行う．

Apache における apache2ctl と同等の機能を

提供する．	 

	 本実験の目的は，上記のプログラムに対して，3

節で定義したフォルトを発生させた時の挙動を観

測することである.	 まず，４つのフォルトのうち，

ソフトウェアフォルトとデータフォルトに関して

は，例外処理機能をもつプログラミング言語上で，

正しく例外が記述されていれば,	 例外で補足され

るか，システムコールに関する部分のエラーであ

れば，言語ランタイムから出力されるログにエラ

ーが記録されることを確認した．	 

	 ソフトウェアフォルトにおいては，エラーの原

  1 FILE *fp = fopen(S_text(s), mode); 
  2 if (fp == NULL) { 
  3 	 	 KTraceApi(SystemFault|ScriptFault, "System.fopen", 
  4 	 	 	 	 LogText("@", "fopen"), 
  5 	 	 	 	 LogText("path", S_text(s)), 
  6 	 	 	 	 LogUint("mode", mode), 
  7 	 	 	 	 LogText("errstr", strerror(errno)) 
  8 	 	 ); 
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因であるフォルトの診断は，引数の不足やプログ

ラム名の指定のミスなど，一般的なプログラムの

例外処理で扱うエラーと同等のフォルト（API	 が

存在しない，ソケットがクローズされていない可

能性がある，ファイルが存在しない,	 etc..）	 が，

エラーと対応するよう設計されていれば，エラー

の結果からフォルト類推がしやすい．一方，フォ

ルトが設計ミスや仕様ミスなどの場合については，

フォルトの類推は困難であった．これらは，主に

既知の事実の追認であるため，本節では割愛する．	 	 

	 一方，フォルトが外部フォルトや，システムフ

ォルトである場合の要因特定は，システムや外部

システムの情報も同時に収集し，要因特定を行う

必要がある．ここでは特にシステム，外部フォル

トについて，提案手法の検証実験を行った結果を

示す．以下に挿入したフォルトを示した．	 	 

 ファイルへのアクセス失敗	 

ファイルシステムが発生するフォルトを模擬し，

プログラムのファイルへのアクセス失敗を引き起

こすため，必要ファイルの削除を行う．	 

	 このフォルトはシステム内部で実行プログラム

(monitor,	 backup,	 restart)	 以外のプログラムが

発生するシステムフォルトとする．	 実験にはCore	 

i7	 2620M	 2.7GHz	 2 コア ,	 メモリ DDR3	 4GB,	 

Ubuntu11.04,	 Apache2.2.22 を用いた．	 	 

3.8.2 システムフォルトインジェクション	 
	 実験対象の３つのプログラムに対して，システ

ムフォルトを発生させた場合に，自動ロギング機

構によって異常値が観測された項目をまとめた．	 	 

	 １つめのフォルトである，ファイル削除を実行

した結果を図 5-図 8 に示した．なお，図の横軸は

実行開始からの経過時間を表し，図中の縦線はフ

ァイル削除のフォルトインジェクションのタイミ

ングを表す．	 	 

	 図 5 では総 CPU 利用率として，cpu_us と cpu_sy

の合計値を使用した．また図7および図8のio_bi，

io_bo の値には，測定値の合計値を使用した．	 

	 本実験では，バックアッププログラムをループ

で 10 回実行するプログラムを作成し，そのプログ

ラムに対してファイル削除（コピー元のディレク

トリを rm	 -rf コマンドで削除する）のフォルトイ

ンジェクションを行った．	 

	 なお，バックアップ対象のディレクトリとして，

100 個のディレクトリ内に 100 個のテキストファ

イルをもつ，計 39MB の容量のディレクトリを用意

した．	 

	 図 5-8	 では，ファイル削除のエラーイベント

(“no	 such	 file	 or	 event”)	 が発生するタイミ

ング以前と以降（縦線にて表示）にて，図 5 の CPU

利用率,	 図 6 のメモリ使用量の変化が観測できた．

特に CPU利用率は，	 backup	 プログラム自身の CPU

利用率(下方)と，システムの CPU 利用率(上方)の

変化が同期していることから，プログラムの処理

に直接関係する障害が発生したと推定できる	 (図

5).	 また図 6 では，backup	 プログラムが利用する

メモリ量が一貫して増大し，逆に free メモリは減

っていた変化が，ファイル削除以降，変化が途絶

える事から，同様にエラーイベントのタイミング

で障害が発生した事が推定できる．I/O(図7,8)	 で

は，確保された I/O のバッファは，ファイルの削

除ととともにすぐに解放されない事もあり，影響

は十分観測できていない．	 

	 これらの情報から，エラーイベントと，発生元

のプログラム(backup),	 影響があったリソース情

報をもとに障害要因の特定を行う．エラーイベン

トの内容，CPU,	 メモリに影響が発生していること

から，backup	 処理中で最も処理時間がかかり，か

つメモリを利用するコマンドとして，cp	 (backup)

コマンドを特定することができる．検証では，Cp

コマンドの確認として，引数の複製元，複製先の

確認を行ったところ，複製元のディレクトリが無

くなっている事(フォルト)を，特定することがで

きた．このように，収集したログの中でも，利用

可能な観測情報が複数あれば，障害要因の特定を,	 

こうした情報がない場合よりも，より行いやすく

することができたといえる．また，エラーイベン

トと関連づけてシステム情報を利用することで，

エラーの発生とシステムの状況を総合的に判断す

ることができ，障害対応の選択をより正しく行う

ことができると考えられる．	 
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図 5	 フォルト挿入時の CPU 利用率	 
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図 6	 フォルト挿入時のメモリ使用量	 
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図 7	 フォルト挿入時のディスクからの読み込み

量	 
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図 8	 フォルト挿入時のディスクへの書き込み量	 

	 

3.8.3 HPC システムへの適応	 
	 我々は HPC 環境にてアプリケーションが正しく

動作するというトップゴールに対し MPI アプリケ

ーションに対するシステム障害対応について検討

を行った。	 

	 我々は、JST/CREST「実用化を目指した組込みシ

ステム用ディペンタブル・オペレーティングシス

テム」の一部として，システム運用の高信頼化，

ディペンダビリティ化を助けるスクリプト技術	 

D-Script	 に取り組んできた．	 

	 我々は Logpool ロギング機構を組み込んだ

Konoha 言語と、それを用いて記述された MPI アプ

リケーションに対して、D-Script 技術を用いて

MPI アプリケーションが正しく動作するというデ

ィペンダビリティ要求に対して、この要求と対応

つけたソフトウェア開発、特に運用スクリプトの

記述を行う。	 

	 我々は、まず MPI アプリケーションに関わるス

テークホルダ間でディペンダビリティ要求をトッ

プゴールとして議論を行い、下記の５項目をサブ

ゴールとした	 Assurance	 Cases を記述した。	 

 MPI	 アプリケーション	 

 MPI	 ライブラリ	 

 ハードウエア	 

 ネットワーク（通信）	 

 I/O	 不調（コマンドの反応速度）	 

	 図 9 は今回検討を行ったシステムに対する

Assurance	 Cases の一部である。この図において

我々はソフトウェア実行前におけるディペンダビ

リティ要求を満たすことを論じている。	 

	 一方、システム実行中に発生したディペンダビ

リティ要求からの逸脱，つまりシステム障害はシ

ステム運用中に発生し、システム中に埋め込まれ

たロギングポイントから得られたログによって確

図 9	 MPI アプリケーションの AssureanceCase の一部	 
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認することができる．	 

	 

(2)	 当初計画の達成状況について	 

本提案では、研究目的を達成するため以下の３つ

の項目に分け、研究を行った。	 

・言語ログ：プログラミング言語への自動的なロ

グ出力の統合	 

・言語ログを用いたシステム障害に対する要因特

定の実験	 

・ログ解析機構の性能チューニング	 

	 我々は言語ログに注力し、自動的なログ出力を

行う言語基盤の構築を行った。実験を行う段階に

おいて、実験環境全体に影響を与えるような大規

模システム障害を発生させることが困難であった。

フォルトインジェクションを行うこと自体の難し

さのため、実際のログを用いたログ解析器は本年

度に実現ができなかった。	 

4 今後の展望	 

	 我々は、言語支援として言語ランタイムの自動

ロギング機構を構築し、フォルトインジェクショ

ンを行った結果に基づきログから障害を診断可能

であるか検討を行った。今後はログ解析器を含め

た言語システム基盤の構築を行う。	 
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