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仮想環境間の高速かつ手軽なデータ転送
• mdxのようなIaaSクラウドで高速ファイル転

送ツールを使うにはユーザがツールを入手
し、インストールし、設定して、時には
チューニングする必要があり手間がかかる。

• mscp: 通常のsshサーバへ複数のSSHコネク
ションをはって高速なファイル転送を実現す
る新しいファイル転送ツール

$ scp /var/ram/30g.img 10.0.0.1:/var/ram/
30g.img                         100%   30GB 845.0MB/s   00:36

$ mscp /var/ram/30g.img 10.0.0.1:/var/ram/
[========================] 100%   30GB/30GB    3.9GB/s  00:08

(左図)
30GBのファイルを
100Gbps リンク越しにピー
scpよりも最大で5.98倍高速
GCPを使った大陸間ファイル
転送実験も実施
(PEARC’23で発表予定)
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研究目的

研究の意義

2021年度から本格稼働したNII Research Data Cloud (RDC) と高性能仮想化基盤mdx，情報基盤センターや
HPCIの大型計算機群との連携を深化させ，次世代の計算科学・データ科学・データ駆動科学・データ利活用分野を支え
る学術情報基盤に向けた基盤ソフトウェアの研究・開発・評価を行う．以下の3点を中心に，学術基盤の実環境へのデプ
ロイ，活用を目指した実践的な研究開発を行う．

• [テーマ1] 仮想環境間のデータ連携強化
北大クラウドやmdx 環境を利用し，クラスタ・クラウド間の
データ連携の高速化を目指す．また，新規課題として mdx の
IaaS 機能呼び出しをプログラマブルにするために，mdx 機能
操作が可能な CLI コマンドの開発を実施する

• [テーマ2] セキュアデータ環境の構築とプライバシー保護 の実
現
昨年度検討を開始した mdx の脆弱性診断機能のサービス化を
目指す

• [テーマ3] NII RDC, 他システムとのデータ連携・情報共有
NII RDC および NII GRDM とmdx 間連携強化のために，mdx 
に Web フロントエンド機能の追加を検討する
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仮想化環境間のデー
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弱性診断機能の実現

NII RDCとの連携機能
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データ連携のための
mdxフロントエンド

の検討

mdx APIを用いた
CLIによるIaaS操作環

境の構築

継続課題) 北大クラウ
ド, mdx間のデータ連
携強化

性能評価したk8s環
境の実サービス化

継続課題)本年度は
サービス化を目指す

機能の連携を検討

継続課題) NII RDC, mdx間の
連携強化

GRDM, mdx間の連
携強化

OSSとして公開: https://github.com/upa/mscp

データ科学の計算基盤に対する要求
• データの収集, 蓄積, 管理, 活用のための基盤としての需要
• データのセキュリティを確保することの重要性
• 様々なアプリケーションの形態

IaaSクラウドとしての
機能・拡張性・セキュリティ

セキュアデータ環境の構築
• mdx脆弱性検査の実施について

mdx-CSIRTを設置し，データ活用社会創成
プラットフォーム共同研究基盤のテナントの
状況調査として、脆弱性検査を定期的に行う

• 検査対象
2023年度中にmdxにおいてDNATによるグ
ローバルIPアドレスを利用している全ての
VMに対して脆弱性検査を行う

• 検査及び通知について
脆弱性検査には Greenbone Vulnerability 
Management を用い、既知の脆弱性情報に
基づいた診断を行う

RDC/GRDMとのデータ連携 / mdxフロントエ
ンド
• RDC-mdx間の連携強化

NII RDC と mdx 間，および mdx と基盤セ
ンタースパコンとの連携， およびそれらの活
用事例を検討

• mdxfrontの導入を検討
mdx 上でのオープンデータ公開基盤の構築を
想定し，構築を容易にするための mdx の拡
張機能を検討する。mdx側でWebサーバ，ド
メイン名，SSL 証明書の構築・運用すること
で、データ公開基盤の構築を支援
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mdxユーザテナント

仮想マシン1 (CPU・GPU)
オブジェクトストレージ
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• GPUを用いたデータ解析
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mdx共通サーバ

https://test.mdx.cloud にアクセス
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左図: 外部サイト(shodan)による
mdxへのスキャン行為
• mdxに対する第三者のスキャン
行為は継続的に行われている

• プロジェクト利用者のmdx上で
の計算資源を、悪意の第三者が
サイバー攻撃により不正にりよ
うする事例が報告されています

HPC分野の研究基盤
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