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電子情報の安全な分散・相互保持による 
大規模災害対策 

外部への情報漏洩に
対する懸念 

大規模災害による情報損失に対する
懸念 遠隔バックアップ先 

確保のコスト 

◆アプローチとメリット 

クラウド技術の応用 

仮想化技術による迅速な資源提供 

ストレージクラウドによる規模適応性 

ストレージ仮想化技術の応用 

既存のアプリに影響しない透過的ストレージ 

秘密分散法を用いた安全なバックアップ 

移動透過な通信技術の応用 

新世代ネットワーク技術による災害耐性の向上 

被災地域外へのサービス疎開 

利用者と管理者の権限の分離 

認証・認可機能の向上 

データ配置の追跡・監査可能性 

データが消去されたことの保証 

安全性や応答性能の向上 

メタデータを開示せずに預託可能な物理データ編成 

悪意のある参加者・乗っ取りへの対処 

非同期書き込み，ロギング機能の付加 

ネットワーク情報の即時的な管理 

分散資源スケジューリング 

管理情報のリアルタイム更新 

コンテンツ情報の速やかな同期 

◆課題 

有効性，安全性，運用コスト，セキュリティポリシー準拠度の検証 

◆検討状況 

コミュニティ・ストレージ（VPN） 

プライベート・ 
ストレージ 

グループ鍵 

分散ストレージ 

例：安価なVPN装置+ Disk 

分散ストレージ上
のデータとプライ
ベートストレージ
上のデータの対応
関係を管理 

マッピングサービス 

組織毎鍵 

ローカルホスト 

アプリケーション 

OS（ファイルシステム） 

既存iSCSIイニシエータ 

iSCSI 
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秘密情報 
（オリジナル） 

リモートホスト 1 

iSCSI 
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リモートホスト n 

iSCSI 
ターゲット/ 
イニシエータ 

秘密分散が適用されたバックアップ 
（k 個そろわなければ秘密情報を復元できない） 

秘密
分散 

（変更なし） 

（新規開発） 

システム構成例1: ストレージクラウドと暗号鍵の組み合わせによる安全な分散ストレージ システム構成例2: iSCSI と秘密分散法を用いた安全で透過的な遠隔バックアップ 

 各組織に分散配置されたストレージユニット（比較的安価なVPN装置＋ディスク）に
よるストレージクラウド上にコミュニティストレージを形成 

 その上に，利用者認証と二段階の暗号化や秘密分散を組み合わせた，秘密保
持の可能なプライベートストレージを構築 

 分散ストレージ上で冗長化→災害耐性の向上 
 データ配置の追跡を可能にするため，マッピングサービスを別途用意 

 データが消去・移動された場合の復元不可能性を保証するために 
 消去後のデータを強固に暗号化？ 

 被災地域外でサービスを復旧（疎開）させるために 
 仮想化技術・移動透過通信技術・新世代ネットワーク技術の活用 
 分散ストレージ上にサーバを配置することによるモビリティ向上 

 

 ストレージ仮想化技術・秘密分散法の活用 
 既存のアプリに影響を与えず，遠隔地のiSCSIターゲットへ自動バックアップ 
 秘密分散により，遠隔地に保存されたバックアップデータからの情報漏洩を防止 

 メタデータにも秘密分散を適用することによるメタデータ漏洩防止 
 遠隔サイトでは，ボリュームの移動・複製・拡張のみ可能（機器の更新が可能） 

 応答性能向上・通信障害対策・遠隔サイト障害対策に向けて 
 非同期書き込みのサポート 
 ロギング情報を用いた遅延書き込みのサポート 


