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広域分散プラットフォーム Distcloudを用いたレジリエ
ンスの定量的評価
柏崎 礼生 (国立情報学研究所)

概要
日本をはじめ、環太平洋地域の島嶼国においては、自然災害による情報インフラストラクチャの
破壊が他地域と比較して高い頻度で発生している。センサー端末やモバイル端末から収集された時
系列データを用いた防災・減災のための取り組みがこれらの地域では重要視されているが、収集す
る基盤が遠方にあるクラウドコンピューティング環境上にある場合、その途中にあるインターネッ
ト回線は大規模自然災害による影響を受けやすい。
そこで本研究ではまず、本研究提案者らが十年来運用している広域分散プラットフォーム

「Distcloud」を拡大し、より多くのユーザが低遅延で Distcloudのサービスに接続できるようにし
た。次いで、この Distcloudを応用し、ユーザや情報ソースとの遅延が小さいことに優位性のある
アプリケーションに対して SRv6を用いた経路最適化の寄与を評価した。また、Distcloud上で展
開されるアプリケーションに対し、意図的な障害を発生させることにより耐障害性の検証を行う
SDN-FITサービスを提供し、このサービスの有効性を検証した。

1 共同研究に関する情報
1.1 共同研究を実施した拠点名
東京工業大学　京都大学　大阪大学

1.2 共同研究分野
■超大規模情報システム関連研究分野

1.3 参加研究者の役割分担
• 柏崎礼生 (NII) SDN-FIT評価
• 小谷大祐 (京大) スケーラブル SDN技術
• 市川昊平 (NAIST) 仮想ネットワーク技術
• 大平健司 (阪大) IPv6技術
• 北口善明 (東工大) ネットワーク評価技術
• 近堂徹 (広大) インタークラウドマイグ
レーション

2 研究の目的と意義
本研究の目的は以下の三点からなる。

1. 広域に分散した研究組織が計算機資源を
提供し合うことにより構築される広域分散
プラットフォーム「Distcloud」を拡大し、
より多くのユーザが低遅延で Distcloudの
サービスに接続できるようにする。

2. Distcloud を利用した様々な応用、特に
ユーザや情報ソースとの遅延が小さいこ
とに優位性のあるアプリケーションに対し
て SRv6を用いた経路最適化の寄与を評価
する。

3. Distcloud上で展開されるアプリケーショ
ンに対し、多様な障害シナリオに基づく意
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図的な障害を発生させることにより耐障害
性の検証を行う SDN-FITサービスを提供
し、このサービスの有効性を検証する。

日本をはじめ、環太平洋地域の島嶼国におい
ては特に、自然災害による情報インフラストラ
クチャの破壊が他地域と比較して高い頻度で発
生している。センサー端末やモバイル端末から
収集された時系列データを用いた防災・減災の
ための取り組みがこれらの地域では重要視され
ているが、収集する基盤が遠方にあるクラウド
コンピューティング環境上にある場合、その途
中にあるインターネット回線は大規模自然災害
による影響を受けやすい。
利用者や情報源により近い場所に計算機・ネ
ットワーク資源を配置するエッジ・コンピュー
ティングの応用に期待が集まっており、一方、
広域に分散したエッジ・コンピューティング同
士が情報共有を行うことで、様々な応用が期待
される。このような需要を受けて、広域分散シ
ステムは単に構築し正常系における実証実験と
評価実験を行うだけでなく、その耐障害性を多
様な評価方法で検証し、把握しておくことが求
められる。

3 当拠点公募型研究として実施した
意義
学際大規模情報基盤共同利用・共同研究拠点

(JHPCN) が提供する北海道大学のインターク
ラウドシステムは、インターネットやキャンパ
スネットワークに接続したユーザやセンサーデ
バイスが提供するデータを蓄積・解析するイン
ターフェイスサービスを提供するのに適してい
る。本研究提案では JHPCNの計算機を、当方
が既に構築している広域分散プラットフォーム
Distcloudと連携させることにより、より地理
的に分散したエッジ・コンピューティング基盤

を構築する。この基盤上でエッジ・サービスを
提供し、広域分散エッジ・コンピューティング
基盤の性能を評価する。
2020 年度は Distcloud を構成する拠点間で

SRv6 を用いた相互接続網を構築し、NTT コ
ミュニケーションズとの共同研究開発の実施を
予定している。この相互接続網は SINET5 の
L2VPN(VPLS) を利用しており、今後の検証
実験においても十分な帯域で拠点間が接続され
ていることが求められる。JHPCNは超広帯域
ネットワークにより接続されているため、本研
究開発と検証の環境には必須である。

4 今年度の研究成果の詳細
拠点間を接続する回線のサービスレベル同意

(SLA) を用いて複数の拠点からなる広域分散
ネットワークのレジリエンスを確率的に定量化
する提案を行った [文献 2, 3]。回線の増強によ
り定量化されたレジリエンスがどの程度増大す
るかを導出することができる。これはすなわち
JHPCNで提供される地理的に分散した計算機
資源を SINETなどの学術網を用いて接続し合
い統一されたサービスとして提供する際に、拠
点を追加する、回線を追加することによって耐
障害性が単に「増す」と述べられるだけでなく
「どの程度増すのか」を示すことができる。こ
のことはとりもなおさず、拠点を追加する、回
線を追加する費用の効果を定量的に示すことが
できる。
以下は本研究成果の詳細を解説した成果物の

抜粋である。英文のままであることをお許し頂
きたい。
The total number of failure patterns de-

pends on the topology that constitutes the

wide-area distributed system. It takes a lot

of time to perform benchmarks on all the fail-

ure patterns and perform quantitative eval-
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uations. Unless all failure patterns should

be evaluated quantitatively, it is hard to ob-

tain the result of a quantitative evaluation.

Meanwhile, various designs are implemented

for wide-area distributed services in order to

improve fault tolerance, and these designs re-

quire some constraints for their proper opera-

tion. So we have proposed a pruning method

to reduce the total number of failure scenar-

ios.

For example, in a file system, there is a

redundant design in which when a chunk is

written to a node, a duplicate copy of this

chunk is written to other n nodes to increase

fault tolerance. In this design, there must

be n or more other nodes connectable from

a certain node. If the possibility of connec-

tion is lost due to the occurrence of failures

and the number of other nodes that can be

connected from a certain node falls below n,

this writing process will fail. There are other

measures against split-brain syndrome. In

this case, when the total number of nodes is

n, when write requests of chunks occur in a

certain node, the requests will succeed only

when the total number of nodes included in

the cluster including the node is larger than
n
2 . Similarly, the requests will fail in a cluster

where the total number of nodes is less than
n
2 .

There are no systems that can run under

all the situation on the earth. The targeted

system has its constraints for its expected en-

vironment. The behavior of the system un-

der an arbitrary failure pattern can be clas-

sified into the following three by using the

constraint.

1. Requests from all nodes are defined.

2. Requests from some (or all) nodes are

not defined (therefore may return er-

rors).

By matching the constraint conditions un-

der which the wide-area distributed service

operates and the given failure pattern, it is

possible to know in advance which class the

benchmark request belongs to before per-

forming the benchmark. In the case of 1,

the result obtained by the benchmark request

may show a quantitative evaluation value of

the wide-area distributed service in the fail-

ure pattern. In cases 2, the method of han-

dling evaluation values for undefined results

must be defined. That is, there can be a

method of setting the evaluation value at the

time of undefined operation to 0, or a method

of excluding the evaluation value from the

quantitative evaluation because the evalua-

tion value is undefined because it is an unde-

fined operation. By this exclusion, the time

required for benchmarking for quantitative

evaluation can be shortened.

Meanwhile, it is possible to quantitatively

calculate the fault tolerance under the con-

straints of the topology and the design of the

target system according to the number of fail-

ure patterns that can be expected as defined

operations and not defined operations. When

the identifier of each site is i, the nodes in the

topology can be represented as ni. N , the set

of all nodes, can be expressed as follows.

N = {n1, n2, ..., nν} (1)

ν means a total number of nodes. In the
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same way, the identifier of each interconnec-

tion is j (the number of i and j are not re-

lated), the edges in the topology can be rep-

resented as ej . E, the set of all nodes, can

be expressed as follows.

E = {e1, e2, ..., eϵ} (2)

ϵ means a total number of edges. A net-

work failure fk can be expressed as a sub-

set of E (k is the identifier of each failure).

The failures include simultaneous multiple

failures. The set of all failures F can be ex-

pressed as the summation of single failures

(expressed as a set F1), double failures (F2),

and all ϵ-fold failures (Fϵ). A number of Fn

can be calculated as combinations of ϵ things,

taken n at a time. Thus, num(F ) that is a

total number of F can be expressed as follows

.

num(F ) =

ϵ∑
i=1

num(Fi) (3)

= ϵC1 + ϵC2+, ..., ϵCϵ (4)

A set of all nodes N and a set of all edges

E are defined. Then a probability of failure

on the edge ei is defined as pei . A set of a

probability on all edges PE can be expressed

as follows.

PE = {pe1 , pe2 , ..., peϵ} (5)

f is also defined as a subset of E and it

can express a failure pattern. F is a set of

all failure patterns. An arbitrary fk can be

expressed as follows.

fk = {ei, ej , ..., eζ} (6)

Then, p(fk), the probability of the failure

pattern fk can be calculated as a product of

the probability of fk multiplied by a product

of the “non-failure” probability (1 − pei) of

remaining of fk. So p(fk) can be expressed

as follows.

p(fk) =
∏

Pfk

∏
(1− PE−fk)

=
∏
e∈fk

pe
∏

e∈E−fk

(1− pe)

The set F can be separated to a set D that

the system can run under a defined condition

and U that the system can not run under

the condition. PD and PU are defined as a

summation of the probabilities of each fail-

ure pattern in D and U . PD and PU can be

expressed as follows.

PD =
∑
fk∈D

p(fk) (7)

PU =
∑
fk∈U

p(fk) (8)

According these equations shown above,

the value of resilience on the targeted system

R can be expressed as follows.

R = log
PU

PD + PU
(9)

Table 1 shows a classification of the num-

ber of node groups that can reach each other

by an arbitrary edge (cluster) and the num-

ber of multiple failure of failure patterns in

the five node, full-mesh topology .

All failure patterns in the five-node, full-

mesh topology are classified by the multi-

plicity of failures and the number of nodes

(clusters) that can reach each other by any
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edge. Is shown in Table 1. In this topol-

ogy, the maximum multiplicity of failures is

10. All failure patterns with a multiplicity

of failures of 3 or less have a cluster number

of 1 and all nodes can reach each other. A

failure pattern with a multiplicity of failures

of 4 or more and a cluster count greater than

1 appears. When the multiplicity of failures

is 7 or more, there is no failure pattern with

1 cluster.

In implementations of wide area dis-

tributed applications, such as Cloudian Hy-

perstore, , the result of an object creation

request is undefined unless it is possible to

connect to three or more locations. There-

fore, a failure pattern with two or more clus-

ters is undefined, and quantitative evaluation

is performed with a failure pattern with one

cluster. Since the total number of failure pat-

terns with 1 cluster is 727 and the total num-

ber of failure patterns is 1023, 29% of bench-

marks can be omitted compared to bench-

marking all failure patterns.

Calculate the expected value of the pre-

defined motion probability, weighted by the

failure probability . Here, it is assumed that

the probability that a failure occurs at any

edge is uniformly p. At this time, the total

Wd weighted by PG for the number of failure

patterns that can be expected to be defined

is Wd = 10p + 45p2 + ...,+225p5 + 125p6.

On the other hand, the total Wu weighted

by PG for the number of failure patterns

resulting in undefined behavior is Wu =

5p4 + 30p5 + ...,+10p9 + p10. The expected

value R of the defined motion probability

weighted by the failure probability is, for ex-

ample, R = 5.07 × 10−7% when p = 0.01,

R = 5.07× 10−10% when p = 0.001 prospec-

tively.

この評価実験は 10 ノード、20 エッジのト
ポロジで計算を行っているが、これを例えば
SINET5 の現在のトポロジや SINET6 のトポ
ロジに合わせると、計算量は等比級数的に爆発
して現実的な時間では計算できない。この問題
については数理的な知見を有する研究者と情報
交換を行うことで解決していく予定である。

5 今年度の進捗状況と今後の展望
5.1 Distcloudの拡大
北海道大学のインタークラウドパッケージ

を利用させていただくことにより、北海道大
学、東京大学、大阪大学、九州大学の 4拠点が
Distcloudに追加される形となった。しかしな
がら SINET L2VPNで接続する方法について
事前に調整していた方式では困難であることが
判明したため、まずは物理ノード 1 ノードが
提供された 2020 年度の 1Q ではインタークラ
ウドパッケージ環境と Distcloudとを、北大の
環境に含まれる仮想ルータを境界として接続す
る方式で実現できる案に落ち着いた。しかしな
がら次に仮想ルータに接続される VLAN とし
て既存の SINET5 L2VPN のプロジェクトを
流用することはできないことが判明し*1、NII

が提供する ABCクラウドをゲートウェイにす
ることで Distcloudと相互接続できることが論
理的には明らかにできた。実環境として接続実
験を行うまでに時間を要してしまい、かつ NII

の ABCクラウドが設備移転のために年度内に

*1 と記述していて、この点については再考の余地が
あることに気付いたので、本年度はその点を北大と
協議して進めていくことを考えている (2021 年度
JHPCNの共同研究提案には漏れてしまったけれど
も (恨み節))。
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multiplicity

of

failures

number of

failure

patterns

number of clusters

1 2 3 4 5

1 10 10 0 0 0 0

2 45 45 0 0 0 0

3 120 120 0 0 0 0

4 210 205 5 0 0 0

5 252 222 30 0 0 0

6 210 125 85 0 0 0

7 120 0 110 10 0 0

8 45 0 0 45 0 0

9 10 0 0 0 10 0

10 1 0 0 0 0 1

表 1 Classification of failure patterns with number of clusters

サービスを停止してしまったため、2020 年度
期間内にこの接続実験を行うことが困難になっ
てしまった。この点については減点せざるを
得ない。しかし一方で東北大電気通信研究所で
M1プロセッサ搭載Mac miniを 5ノード追加
するなど Distcloudの拡大は着実に進捗させる
ことができたため、80%の達成率とする。
5.2 低遅延アプリケーションの評価
Distcloudで提供される計算機資源上で VM

を動作させ、この VM を QinQ を用いて論理
的に分離された SRv6 用の独自ネットワーク
で相互接続する環境を構築した。また、NTT

コミュニケーションズが提供する NFVの実装
である Kamuee を用いた SRv6 の検証実験に
関する共同実験契約を東工大、NII、京都大、
NAIST、大阪大、広島大、および NTTコミュ
ニケーションズの間で結んだ*2。これにより
Distcloud内で利用可能なトラフィックエンジ
ニアリング手法を、実装の改善も含めて評価

*2 契約手続きの締結は 2021年度に入ってから。

することができる。NAIST ではこれを用いた
SRヘッダを用いた優先トラフィックの制御手
法に関するデモンストレーションを行い、2020
年 3月に開催された RICC-PIoT workshopで
発表が行われた。また SINET SIM とも呼ば
れる WADCI(広域データ収集基盤) を用いて
シングルボードコンピュータやマイコンから
直接 Distcloudに接続する検証実験とデモンス
トレーションも行った。これは非電化地域への
IP ネットワーク延伸に関するフィジビリティ
スタディで利用され、電力が潤沢に提供されな
い非電化地域からのトラフィック要求量の大
きな通信において優位性を示すことが期待でき
る。これらの成果は 2021年度に公開される予
定である。本件は 90%の達成率とする。
5.3 SDN-FIT サービスを用いた耐障害性の

検証
Distcloud 上に配備された NFV 実装である

VyOS を配備し、CLI-API を用いた制御によ
り意図的な障害を発生する SDN-FITサービス
を提供している。また耐障害性の確率論的な
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評価指標を提案し、複数のトポロジにおける耐
障害性や、回線を増やすことによる耐障害性の
向上の定量的な評価について国際学会で 2 件
発表している。当初は Cloudian社が提供する
HyperStore のような広域分散で配備可能なア
プリケーションをインストールし、耐障害性
実験を行うことを想定したが、この検証実験は
2021 年度に実施することを予定している。こ
の点のみを減点とし、本件は 90% の達成率と
する。
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