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高速大容量トラフィックキャプチャ/ジェネレータの開発

中村 遼（東京大学）

概要

本研究では NVMe ストレージと Ethernet NIC が P2P DMA を用いて直接パケットデータを

やり取りすることで、ハードウェアの性能を限界まで活かした高速、大容量なトラフィックキャプ

チャ/ジェネレータの開発を行う。今年度は、P2P DMA のためにデバイス上のメモリをユーザラ

ンドから扱うライブラリの設計と実装を行い、Ethernet NICと NVMe SSDで P2P DMAを行う

ためのソフトウェア基盤を開発し、トラフィックキャプチャ/ジェネレータアプリケーションを実装

した。実験では、P2P DMAを行うために必要な、デバイス上にメモリを持つ NICおよび SSDが

2019年度時点で存在しないため、FPGAベースのデバイスを PCIeリンク上のメモリバッファと

して用いる形で性能を計測を行った。実験の結果、このメモリデバイスを用いた構成が原因となっ

て DMA と同等の性能を P2P DMA で出すことは出来なかったが、その原因調査を通じて P2P

DMAを活用するために必要な技術的要素の確認と今後の検討を行った。
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2 研究の目的と意義

本研究では、超高速、大容量のネットワー

クを前提とした汎用マシンによるトラフィッ

クキャプチャおよびジェネレータに関する研

究開発を行う。Ethernet の高速化に伴って、

x86 の汎用マシンに搭載可能な PCIe による

Network Interface Card (NIC)も、100Gbps、

200Gbps と高速なものが登場している。しか

し現在の General Purpose Operating System

(汎用 OS)では、100Gbpsという高速リンクを

アプリケーションも含めて効率的に使い切る

ことは難しい。これは、現在の OS における、

ネットワーク越しにデータをやりとりすため

のアーキテクチャが、10Base-T などの低速な

ネットワークの時代から大きく変化していない

ことに起因する。

そこで本研究では、PCIe デバイス同士が直

接データをやりとりしてネットワークと通信

する手法を用いたアプリケーションの開発を行

う。提案手法では、NVMe のもつ Controller

Memory Buffer (CMB) を用いることを想定

し、NVMe ストレージと NIC 間で、CPU や
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メインメモリを経由することなく、直接 PCIe

バス越しにデータをやりとりする。これによっ

て、汎用マシンの PCIeバスというハードの性

能を限界まで使い切った、高速、大容量なデー

タ通信の実現を目指す。本研究ではこの第一歩

として、提案手法を用いた高速、大容量のトラ

フィックキャプチャ、およびジェネレータの研

究開発を行う。

本研究ではまず Peer-to-Peer DMA (P2P

DMA) と呼ばれる、CPU とメインメモリを

バイパスするデバイス間通信を用いた NIC と

NVMe間のデータ転送を実現する。その上で、

P2P DMA を用いたトラフィックキャプチャ

とトラフィックジェネレータを開発する。これ

ら 2つのアプリケーションは、直接パケットを

NVMeと NIC間でやりとりすることで実現可

能であり、ファイルシステムやネットワークプ

ロトコルスタックといった実装を必要としない

ため、提案手法の有効性を確認するのに適した

アプリケーションである。

3 当拠点公募型研究として実施した
意義

本研究で開発するものは、高速、大容量の

ネットワークアプリケーションである。そのた

め、実装物を SINET5を用いて複数拠点に跨っ

て高速ネットワーク上で実験すること想定し、

拠点公募型共同研究として実施した。

4 今年度の研究成果の詳細

P2P DMAでは、DMAの宛先としてメイン

メモリではなく PCIeデバイス上のメモリを用

いる。そのためまず、この PCIeデバイス上の

メモリをMemory-Mapped I/O (MMIO)を通

じてアプリケーションから柔軟に利用するた

めのライブラリの開発を行った。このライブ

ラリを用いることで、ユーザランドアプリケー
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図 1 トラフィックジェネレータ用 PCの構成

ションは通常のメモリ領域と同じようにデバ

イス上のメモリを扱うことができる。そして、

Ethernet NIC で P2P DMA を利用するため

に本ライブラリを高速パケット I/O フレーム

ワークである netmap [1]に統合した。さらに、

NVMe SSDでも P2P DMAを利用するため、

NVMe SSDのユーザランドドライバ実装であ

る UNVMe [2]にも本ライブラリを統合した。

PCIe デバイス上のメモリを柔軟に利用す

るためのライブラリと Ethernet NIC および

NVMe SSDドライバへの統合によって、Eth-

ernet NIC と NVMe SSD 間での P2P DMA

が可能となった。このソフトウェア基盤を用い

てさらに、トラフィックジェネレータ/キャプ

チャアプリケーションの実装を行った。本アプ

リケーションは、CPU とメインメモリを経由

することなく、パケットを SSD から読み出し

て送信ないしは保存することができる、新しい

トラフィックジェネレータアプリケーションで

ある。

実験として、本アプリケーションの性能を

計測した。2019 年度時点では、残念ながら外

部から PIOおよび DMAでアクセスできるメ

モリ領域 (CMB) を搭載した NVMe SSD は

販売されなかったため、実験ではMMIO経由

でアクセスできるメモリを持つ FPGA ベース

のデバイスを用いた。図 1 に、実験に用いた

PC の構成を示す。マザーボード上の PCIeス

イッチ配下に、Ethernet NIC、上述のメモリ用

FPGA デバイス、そして NVMe SSD を搭載
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図 2 トラフィックジェネレータの送信性能

し、アプリケーションはまず NVMe SSDから

パケットデータをメモリデバイスに読み出し、

Ethernet NICがメモリデバイス上のパケット

をネットワークに送信する。Ethernet NICに

は Intel XL710 40Gbps NICを、NVMe SSD

には Samsung PM1725a NVMe SSD を用い

た。CPU には Intel Core i9-9820X 3.3GHz

10 core CPUを、メモリには Crucialの 16GB

DDR4-2666メモリを 2枚用いた。

図 2 に、トラフィクジェネレータで送信し

たパケットを netmap pkt-gen を使って受信

し、スループットを計測した結果を示す。実験

では、送信するパケットのサイズを変えなが

ら、パケットバッファとしてメモリデバイスを

使った場合 (図中 P2P DMA) とメインメモリ

を使った通常の DMA の場合 (図中 DMA) の

性能をそれぞれ計測した。

図 2 が示すように、結果として P2P DMA

ではメインメモリを経由するほどの性能を出す

ことはできなかった。パケットサイズが 1500

バイトの際、メインメモリを経由する DMAの

場合 4 スレッドで約 32Gbps に対して、P2P

DMA では約 19Gbps となった。この原因は、

メモリデバイスの特性だと考えられる。図 3

に、pcie-bench [3]というベンチマークデバイ

スを用いて、PCIe デバイスからメインメモリ

に対する DMA のスループットと、計測に用

いたメモリデバイスに対する P2P DMA のス
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図 3 メインメモリとメモリデバイスに対す

る DMAのスループット

ループットを計測した結果を示す。なお pcie-

bench から P2P DMA を行うために、開発し

たライブラリを pcie-benchに統合した。DMA

Readまたは DMA Writeのみの場合、メモリ

デバイスへの P2P DMA でもメインメモリへ

のDMAと同等のスループットが出ている。一

方 DMA Readと DMA Writeを同時に行った

場合、メモリデバイスへの P2P DMAはDMA

の半分ほどのスループットとなった。

トラフィックジェネレータの性能計測実験

では Ethernet NIC と NVMe SSD の間にメ

モリデバイスを挟んだため、メモリデバイス

は NVMe SSD からの DMA Write (NVMe

SSD からの読み出し) と Ethernet NIC から

の DMA Read (Ethernet NIC へのパケット

送信)の両方を処理しなければならない。これ

は、図 3 が示すようにメインメモリへの DMA

Read/Write よりも低いスループットとなる。

結果として、トラフィックジェネレータの性能

も P2P DMAを用いた方が通常の DMAより

も低くなった。

P2P DMA で性能が出ないという本実験の

結果は、中間バッファとしてメモリデバイス

を用いたことに起因している。メモリデバイス

が必要だったのは、P2P DMA の宛先となれ

るメモリを持つ Ethernet NIC または NVMe

SSD がまだ存在しないためである。本来 P2P

DMA では 2 つのデバイス同士、本研究では
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Ethernet NIC と NVMe SSDが、直接データ

をやり取りすることが想定される。また 2つの

デバイス間でデータをやりとりする場合には、

必要なDMAはDMA ReadかDMA Writeの

どちらかのみである。そのため、メモリデバイ

スを含む 2 つのデバイス間の P2P DMA は図

3からメインメモリ対する DMAと同じだけの

スループットを得られることが期待できる。本

実験を通じて、今後 P2P DMA による性能向

上や CPUおよびメインメモリの負荷の低減を

目指すためには、やはり CMB 対応の NVMe

SSDや、同等の機能を持つ Ethernet NICが必

要であることが改めて確認された。

5 今年度の進捗状況と今後の展望

今年度は、P2P DMA のためにデバイス上

のメモリをユーザランドから扱うライブラリ

の設計実装を行い、Ethernet NIC と NVMe

SSD のドライバフレームワークに本ライブラ

リを統合することで Ethernet NIC と NVMe

SSDで P2P DMAを行うためのソフトウェア

基盤を実現した。その上で、トラフィックキャ

プチャ/ジェネレータアプリケーションを実装

した。しかし、残念ながら 2019年度には P2P

DMA を行うために必要なデバイス上にメモ

リを持つ NIC および SSD が存在しないため、

FPGA ベースのデバイスを PCIe リンク上の

バッファとして用いる形で性能を計測した。結

果的にこのメモリデバイスを用いた構成が原因

となって DMAと同等の性能を P2P DMAで

出すことは出来なかったが、一方で P2P DMA

を効率的に実行するためにはやはり PCIeデバ

イス側の対応が必要であることが改めて確認で

きた。今後、CMB対応の NVMe SSDの登場

を待ちつつ、Ethernet NIC に CPU とメモリ

を搭載した Smart NIC等を用いて P2P DMA

を行う方法を検討する。
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