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概要 本研究は、Proactive(予測的)な攻撃解析手法と Reactive(対応的)な攻撃解析手法

を組み合わせることで、確度の高いサイバー攻撃の予測を目指した。サイバー攻撃の予

測を行うために必要な要素を「動機」「手法」「時間」と定義し、これらを明確にするた

めの手法を明らかにすることを目指した。各種データセットを用いて攻撃の予兆をとら

えることで、攻撃者の手法と挙動を明確化することを目指した。また、ネットワーク機

器から得られる情報のみならず、ソーシャルメディアから得られる社会的情報を利用し、

これらを機械学習の手法を用いて判定させることで、これから発生し得るサイバー攻撃

を予測することを目指した。本研究によって、Proactive なサイバー攻撃の予知ができ

る可能性を示すことができた。 
 

 

1. 共同研究に関する情報 

(1) 共同研究を実施した拠点名 

東京大学情報基盤センター 

(2) 共同研究分野 

□ 超大規模数値計算系応用分野 

□ 超大規模データ処理系応用分野 

■ 超大容量ネットワーク技術分野 

□ 超大規模情報システム関連研究分野 

(3) 参加研究者の役割分担 

関谷 勇司 

本研究プロジェクトのまとめ。研究の進捗

管理と方向性の決定、ならびにサイバーセ

キュリティインシデントの予測手法に関す

る研究を担当する。 

Paul Pang 

本研究プロジェクトの副代表として、

Unitec 工科大学側の研究者をまとめる。

Unitec 工科大側は、既に有している AI に

関する知見を活かし、解析アルゴリズムに

関する提案とデータを用いた一次解析結果

の評価を担当する。 

宮本 大輔 

主にネットワークインフラ機器から得られ

るデータの収集と解析、ならびに詐称され

た Web サイトに関連するデータの収集と解

析を担当する。 

荒巻 英治 

サイバーセキュリティインシデントの予測

に利用可能なソーシャルデータの収集と解

析を担当する。 

Denis Lavrov 

解析に用いるソフトウェアの準備等を担当

する 

Veronique Blanchet 

解析データの事前処理スクリプト作成を担

当する。 

Muyang He 

解析データの事前処理スクリプト作成を担

当する。 

2. 研究の目的と意義 

日々巧妙化、複雑化するサイバー脅威に対

して、データを用いた攻撃の解析のみならず、

攻撃の予測を行うことで、より先見的な対策

を行う手法を確立することを目標とする。そ

のために、ネットワークインフラから得られ

る通信に関するデータと、ソーシャルメディ

アから得られる社会的データを用いること

で、攻撃の予測に必要となる「動機」「手法」

「時間」を明らかにすることを目指す。 

従来のサイバーセキュリティの研究は、発

生した攻撃に対して、その痕跡を示すデータ

を発見するものや、攻撃の兆候をとらえ実時

間に近い形で攻撃を防御することを目指し

たものが多い。これら先行研究の多くは経験
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則を用いたヒューリスティックな手法で攻

撃を特定しているものが多く、攻撃の発生自

体を予測することは難しい。そこで本研究で

は、機械学習を用いて攻撃の兆候を学習させ

ることで、攻撃の発生自体を高い確度で予測

させることを目指す。これが Proactive(予測

的)な対策手法であり、この Proactive な対

策手法を実現するためには、Reactive(対策

的)な手法による解析結果が必要となる。そ

のため本研究では、この Proactive と

Reactiveな手法を連携させることで、より確

度の高い攻撃予測を行うことを目指す。 

 

3. 当拠点公募型共同研究として実施した意義 

 本研究課題は、ネットワークにおけるセキ

ュリティ脅威を解析、予測することを目指す。

そのため、(1)ネットワークインフラ機器か

ら生成されるログ情報を用いて攻撃を発見

する手法を確立し、(2)ネットワークインフ

ラ機器からのデータとソーシャルデータを

組み合わせてサイバー攻撃を予測すること

が必要となる。これらを満たすために、ネッ

トワークセキュリティを専門とする研究者

と AI 技術を専門とする研究者が協力する必

要がある。また、実際のキャンパスネットワ

ークの運用に精通している人物を加えるこ

とにより、より実運用に役立つ解析と予測の

手法を確立できる。さらに、東京大学情報基

盤センターが提供する FENNEL 資源は大容量

ネットワーク型の資源であり、リアルタイム

にストリーミングされるデータを蓄積しな

がら解析を行うことができる。ネットワーク

インフラからのデータならびに twitterに代

表されるソーシャルネットワークのデータ

はリアルタイムに生成されるものであり、サ

イバー攻撃を防ぐ観点からは、より実時間に

近い形で解析と予測が行える必要がある。こ

れらの理由から、東京大学情報基盤センター、

ならびに奈良先端科学技術大学院大学、

Unitec 工科大学の研究者が協力し、東京大学

情報基盤センターが提供する FENNEL 資源を

用いた専有利用型による解析が必要であっ

た。 

 具体的には、FENNELの資源を利用してリア

ルタイムに送信されてくるネットワーク機

器からの通信情報を蓄積し、解析するシステ

ムを構築した。syslogというプロトコルにて

送信されてくるデータを、ストレージノード

にて受信し、後述する hayabusa というシス

テムにて利用するバイナリ形式に変換して

データの蓄積を行った。この syslog プロト

コルにて送付されてくるメッセージは複数

のネットワーク機器やセキュリティ機器か

ら送付されてくるものであり、このログメッ

セージを直接受信してリアルタイムにスト

レージノードに書き込むために、FENNELの特

徴であるインターネットに直接接続したス

トレージノードを有効に活用した。また、ス

トレージノードに蓄積されたデータは、

iSCSI によって計算ノードと共有され、計算

ノード側において hayabusa システムを用い

た高速リアルタイム検索と、TensorFlow を用

いた解析に利用された。これらも FENNEL の

特徴である、ログインノードからのジョブ制

御に依らない自由な計算ノード構成を活用

した。 

 

4. 前年度までに得られた研究成果の概要 

該当無し 

 

5. 今年度の研究成果の詳細 

本年度に得られた成果は、(1)データ収集と

高速検索の基盤となる Hayabusa システムの

開発、(2)攻撃者のスキャニング挙動を利用

した攻撃者の特定に関する研究、(3)従来の

シグネチャ手法に依らない攻撃挙動の発見

に関する研究、(4)DNSのログデータを用いた

特異端末の発見手法に関する研究 、

(5)Twitter 情報を用いた攻撃余地の可能性

に関する研究、(6)複数データセットのリン
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クによる攻撃挙動の発見手法に関する研究、

である。 

 まず(1)に関しては、リアルタイムにスト

リーミング転送されてくるネットワークイ

ンフラ機器からのデータを蓄積し、高速な検

索が行えるシステムを構築した。目標値は 

20,000 ログ/秒であり、この速度での蓄積を

実現するシステムを構築した。これは本研究

の解析基盤となるシステムであり、この基板

上に蓄積されたリアルタイムデータを、その

まま各種解析ソフトウェアやアルゴリズム

に展開できるようシステムを構築する。現時

点では複数ノードにまたがった分散ファイ

ル蓄積と、ファイルからの並列型高速検索を

実現した。 

 

図 1 : Hayabusa システムアーキテクチャ 

図 1 に Hayabusa システムの基本アーキテク

チャを示す。ネットワークインフラ機器から

のデータを直接 UDP等で受信し、受信した時

間を基準としてファイル単位に分割し、単一

のストレージもしくは複数のノードに付属

のストレージに分散して蓄積する。蓄積され

た情報は、検索範囲となる時間を指定するこ

とで該当ファイルが特定できるため、該当す

るファイル数と検索に利用できるノード数

を考慮した分散処理を行う。基本的な思想は

Hadoop で実現される Map & Reduceの概念で

あるが、ネットワークインフラ機器からリア

ルタイムに送出されるデータを蓄積し、検索

するのに適したアーキテクチャとなってい

る。キーワード検索に関する性能を、Apache 

Spark と Hayabusa を比較した結果を図 2 に

示す。 

 

図 2 : 検索性能比較 

 特定のキーワードを Hayabusa システムに

て検索した場合に要した時間を青軸、Apache 

Spark システムの場合を緑軸にて示した。ま

た、3 つのグラフはそれぞれ単一のファイル

サイズが 1KB、10KB、100KBの場合について結

果を示した。1つのファイルサイズが大きく、

かつファイル数が大きくなるほど Hayabusa

システムの方が高速に検索できることを示

している。この研究成果は論文[6]にて発表

した。 

さらに、データ量の増大に伴い、検索サーバ

を分散するための仕組みに関して提案を行

い、現在検証中である。比較対象としては、

Google Cloud Platform の BigQuery や、

Elastic 社の Elasticsearch などがあげられ

る。どちらもリアルタイムデータを格納しな

がら、高速な全文検索を実現している。今後

は、単なるキーワード検索のみならず、検索

した結果を各種解析ソフトウェアに展開し

自動的に解析ができる基盤の構築を目指す。 

次に、(2)に関する成果を述べる。攻撃者が

行うスキャニングという挙動をとらえ、攻撃

者のスキャニング行為自体を防御する手法

を検証した。既存研究においては、同一の送

信元アドレスから送られてくる TCP接続要求

の数をカウントし、一定数を超えたものをブ

ロックするという、経験則に基づいた手法に

て防御が行われていた。一方本研究では、攻

撃者が行うスキャニング挙動自体をパター

ンとしてとらえ、送信元アドレスが複数であ

ったとしてもその挙動を攻撃者による一連

のスキャニングとしてとらえ、スキャニング
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早期段階にて防御することを可能にした。 

 

 

図 3: CNNを用いた SYNパケット解析 

図 3 に示す通り、SYN パケットの挙動をプロ

ットし画像として生成することで、既存の

CNN を用いた画像判別の手法を適用した。従

来のネットワークインフラからのデータを

用いた機械学習では、IPアドレスやポート番

号をそのまま数値データとして用いてベク

トル化することで行列を生成する事例が多

く見受けられたが、本研究ではまず SYNパケ

ットの挙動を画像化することにより、IPアド

レスやポート番号といった情報を数値化す

ることなく、画像として認識することによっ

て CNNによる深層学習アルゴリズムを適用し

た。手法の検証結果を図 4に示す。 

 

図 4 : 手法の検証結果 

画像に基づいた SYN パケットの挙動が

malicious 判定である場合、実際にその通信

が maliciousであった割合を、縦軸の CDFグ

ラフとして示した。結果、IPアドレスにとら

われずに、SYN パケットの送信挙動に基づい

た攻撃者の特定が可能であることを示した。

この成果の詳細については、論文[8]にて発

表した。 

 さらに、(3)に関する研究成果について述

べる。ユーザがブラウザ等を用いて Webペー

ジ等のインターネット上のリソースにアク

セスするためには URL(URI)とよばれる識別

子が用いられる。この識別子にはドメイン名

と呼ばれる、人間が認識しやすいよう命名さ

れた木構造の名前空間が構築されている。こ

の URL に含まれる名前や、指し示している

Web ページの名前、もしくはファイルの名前

等から、ユーザにとって危険なコンテンツを

特定する手法を提案し、検証した。現在のセ

キュリティ対策では、ブラックリストと呼ば

れる URL や IP アドレスの膨大なリストを保

持し、そのブラックリストに適合する URLに

ユーザがアクセスしようとした場合、ユーザ

の通信を遮断するという手法が用いられて

いる。このブラックリストはセキュリティ会

社や有志のメンバーによってメンテナンス

され続けており、Web サイトをクローリング

し続けて発見した危険なサイトや、ユーザが

実際にアクセスしてマルウェア等に感染し

てしまった危険なサイト等の情報が集めら

れ、構築されている。 

 

図 5 : Bag of Bytes を用いた URL 分類 

 

 しかし本研究では、このようないわば力技

に頼った手法ではなく、URL の文字列を単な

るビット列として解釈し、Bag of Bytes の手

法を用いて危険な URLと安全な URLを判定す

ることを試みた。具体的には、図 5に示す通

り URL を 16 進数として表現した後にビット

シフトを行うことで Bag of Bytes を実現し、

さらに URLのホスト部とファイル部を分割し

て特徴量として扱うことで判定を行った。学
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習データとしては、既存のブラックリスト

URL を用い、ホワイトリストには Alexa1にて

アクセス上位に位置するサイトを用いた。そ

の結果、既存の研究よりも高い確度にて悪性

サイトを判定できることがわかった。この研

究成果は論文[5]にて発表した。 

 (4)の研究では、DNSのキャッシュサーバか

ら得られるログを用いて、各端末から問い合

わせが行われた FQDN に対する関連性をクエ

リグラフとして構成し、特異な FQDN を共有

するホストをクラスタリングによって発見

する手法を試みた。図 6にクエリグラフの事

例を示す。 

 

図 6 : DNSクエリグラフ 

このように、端末から問い合わせが行われた

DNS クエリの FQDN をクエリグラフとして構

成することで、多くの端末が問い合わせを行

う共通の FQDN と、ごく少数の問い合わせし

か行われない FQDNを分類することができる。

分類後、ごく少数の問い合わせが行われる

FQDN を基準としてその問い合わせをおこな

ったホスト群を調査し、そのホスト群の関連

性から C&Cサーバを発見する手法である。具

体的には、図 7に示すような中継点となって

いる FQDN とノードを発見することにより、

その中継点にアクセスしているノード群の

共通となる悪性ノードを発見するという手

法である。 

表 1 : DNSクエリグラフによる判定結果 

 

                                                   
1 https://www.alexa.com/ 

 

図 7 : 中継 FQDN の発見 

 この手法を用いることで、著名な C&Cボ

ットネット群である CryptoWall の感染端末

を発見することが可能であることを示し

た。表 1に、収集したテストデータによる

悪性端末の判定結果を示す。 

しかし、本研究では悪性と判定された端末

が本当に感染端末であるかの真偽判定が行

われていないため、手法の有用性が評価で

きていない。今後の課題となっている。 

 (5)においては、ソーシャルデータを利用

したサイバー攻撃の検知可能性に関する検

証を行った。本研究のソーシャルデータ収

集システム概要を図 8に示す。 

 

図 8 : ソーシャルデータ収集システム 

著名なニュースサイトやブログにおける記

事をクローリングして収集するとともに、

Twitter のフィードにて特定のユーザや特定

のハッシュタグ、もしくはキーワードを含

むツィートを収集して蓄積した。 

 このデータを用いて、実際に発生したサイ

バー攻撃に関して、その発生より前の時刻の

ニュース記事やブログ記事、ツィート等から
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その攻撃を予測することが可能であったか

どうかの検証を行った。蓄積されたデータか

らラベル付けされたデータを作成するため

に、実際に発生した攻撃に関連すると思われ

る記事やツィートを抜き出し、それをキーワ

ードとして記録することで、活性化関数に

ReLU を用いた K-Means による機械学習を行

った。さらに、収集したデータと実際にあっ

た過去の攻撃データを用いてクロス評価を

行うことで、収集したキーワードの妥当性を

評価した。その結果、92.3% の確度攻撃に関

連する記事を特定することができた。本実験

はまだ予備段階であり、攻撃予測に必要とな

る、「動機」「手法」「時間」のうち「動機」に

関しての予測がソーシャルデータを用いて

可能であるという可能性を示しただけに過

ぎない。そのため、今後「手法」や「時間」

を決定するための予測手法を明確にする必

要がある。 

 最後に(6)の研究について述べる。本研究で

は、ネットワークインフラ機器やセキュリティ

機器、ならびに社会的サイトから複数のデータ

セットを収集し、解析することで攻撃者の攻撃

挙動を発見することを目指した。その攻撃者の

攻撃挙動を発見するにあたって、データセット

同士を連結するインジケータの存在が重要で

あると判断し、インジケータを定義することを

行った。インジケータとして利用可能なものは、

IPアドレス、発生時間、発生場所、利用者、行

為者等があげられる。これらの複数のインジケ

ータを活用し、ネットワークインフラから得ら

れるデータのみならず、社会的データセットも

含めた複数データセットの関連性を定義し、リ

ンクグラフを作成した。この成果は論文[3]に

て述べた。また、データセット間の関連を元に、

関連するデータを高速に検索するためのプラ

ットフォームとして、 (1)にて開発した

hayabusa と 、 Google Cloud Platform の

BigQueryを活用することとした。全てのデータ

セットを共通の解析基盤に載せることで、事象

が発生した際に関連するデータセットを全て

抜きだすことが可能となった。 

このデータセットの関連性を元に、実際に大

学内で発生したインシデントからインジケー

タを抽出し、インジケータに基づいたデータ抽

出を行い、その結果を学習データとして用いる

ことで、Proactive なインシデントレスポンス

の実現を目指した。この研究はまだ着手したば

かりであり、今後のさらなるデータ蓄積と学習

データの蓄積が必要である。 

 

6. 今年度の進捗状況と今後の展望 

今年度は、前述の(1)〜(6)に関する研究を行

った。その結果、データセットを収集し、その

データセットの分析手法を変えることで、攻撃

者の様々な攻撃挙動を把握できる可能性があ

ることがわかった。まだ、複数のデータセット

を組み合わせてその関連性を元に攻撃者の挙

動を発見することで、実際のインシデントレス

ポンスに役立てることのできる、Proactive な

攻撃予測の可能性を把握した。本年度に行うこ

とができた研究は、全体像のまだ初歩的な部分

であり、Proactive な攻撃予測を実現するため

にさらなるデータセットの収集と解析手法の

検討、ならびにデータセット間のリンクによる

攻撃挙動の把握を明確化していきたいと考え

ている。 

本研究にてデータセットの蓄積と解析による

攻撃検知の可能性を見出すことができ、かつ

Unitec 工科大学と共同研究を行うことによっ

てインジケータを用いたデータセットの関連

付けという手法を明確化することができた。こ

の成果を元に、JST/CREST に応募することで競

争的資金を獲得できたため、今後の研究は

JST/CRESTの枠組みにおいて研究を遂行する。 
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