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課題番号 12-IS01 
 

 分散クラウドシステムにおける遠隔連携技術 
  
 

棟朝 雅晴（北海道大学） 
 

概要	 北海道大学アカデミッククラウドを核として、国内各大学に分散配置されたクラ

ウドシステムとの相互運用を実現する遠隔連携技術を確立する。そのために必要となる

インタークラウドマネージャの開発を行うとともに、各拠点間のバーチャルマシン群を

バーチャルプライベートネットワークで相互接続した、分散型のバーチャルマシンクラ

スタを構築し、Hadoop や分散ストレージなどにより評価することで、その運用技術に
ついて検討する。 
 
 

1. 研究の目的と意義	 
	 

	 本共同研究課題は、地理的に分散配置されたプ

ライベートクラウドシステムを連携させるために

必要となる技術的課題について検討、検証するこ

とを目的とするものである。学際大規模情報基盤

共同利用・共同研究拠点は、大規模計算機とそれ

を支える汎用計算機資源が大容量ネットワークで

接続されており、さらに近年、いくつかの拠点に

おいてプライベートクラウドシステムの構築を計

画している。各拠点におけるプライベートクラウ

ドシステムを超大容量ネットワークで接続するこ

とにより、広域分散型のクラウドシステムの構築

をめざし、主な技術的課題として以下の項目につ

いて研究開発を行う。	 

	 

(1)	 ハイパーバイザソフトウェア、クラウドシス

テム管理ミドルウェアが互いに異なる環境におけ

る管理システム間の連携方法、特に大規模学術ク

ラウドシステム連携を実現するインタークラウド

マネージャの実現に必要となる技術的課題に関す

る検討を行う。	 

(2)	 バーチャルプライベードネットワークとして

SINET4におけるオンデマンドL2/L3VPNサービス等

を用いた、分散プライベートクラウドシステムの

相互接続に関する検討、検証、接続実験を行うと

ともに、使用するネットワークに依存した拠点間

の伝送遅延と帯域による影響に関する検証実験を

実施する。	 

(3)	 分散配置され、相互接続されたバーチャルマ

シン群を用いたシステム設計法について検討する。

特に、大規模分散クラウドシステム上における

Hadoop 等のバーチャルマシンクラスタの構成に関

する検討を行い、実験的にクラスタを構成し、そ

の性能について評価を行う。	 

(4)	 大規模分散クラウドストレージの実現に必要

な、拠点間でのストレージシステムの連携技術に

ついて検討、検証する。	 

	 

	 以上の技術的課題について、北海道から九州・

沖縄にいたる全国規模の広域分散クラウドシステ

ムのテストベッドを構築することを通して具体的

な検討、検証を行うことで、アカデミッククラウ

ドの連携に必要となる基盤的技術の開発、および

運用モデルの確立を目指すものである。	 

	 クラウドコンピューティングについて、海外で

は大規模なクラウドシステムによるサービスが行

われているが、ハイパフォーマンスコンピューテ

ィングを実現するものはまだ少なく、さらにその

利用条件、利用料金、ネットワーク遅延、セキュ

リティポリシーなどの問題から、国内の大学や研

究機関における要求にすべて合致させることは困

難である。このため、各大学、研究機関において

プライベートクラウドシステムの構築が進められ
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ているところであるが、予算上の制約等により、

それぞれのシステムの規模は比較的小規模なもの

に留まることが多く、クラウドコンピューティン

グによるスケールメリットが生かされないという

問題が生じる。	 

	 そこで、本研究プロジェクトにおいては、各大

学においてそれぞれ導入されたプライベートクラ

ウドシステムを連携させ、大規模なアカデミック

クラウドシステムを構築することで、各大学のポ

リシーを生かしつつ、かつスケールメリットを享

受できるような分散環境を実現する。そのために

必要な技術的課題について、具体的な広域分散ク

ラウドシステムの連携を通して検討、検証すると

ころに、本共同研究の意義が存在する。	 

	 さらに、各大学において導入されるクラウドミ

ドルウェアなどのソフトウェア環境が異なる場合

に運用方法について、特に複数のクラウドシステ

ムの運用連携を実現するためのインタークラウド

マネージャを実現することが求められるが、現状

では、そのようなインタークラウドマネージャと

して十分な機能を有するものは存在しない。本研

究における研究開発を通して、アカデミッククラ

ウド連携に必要となる機能や性能の用件について

検討するとともに、プロトタイプシステムとして

のインタークラウドマネージャを開発することで、

今後の学術クラウドの発展に貢献することが期待

される。	 

	 

2. 当拠点公募型共同研究として実施した意義	 
(1)	 共同研究を実施した大学名と研究体制	 

	 

北海道大学、東京工業大学、国立情報学研究所、

九州大学、東京大学、東京藝術大学、大阪大学、

広島大学、北見工業大学、琉球大学	 

	 

(2)	 共同研究分野	 

	 

	 超大規模情報システム関連研究分野	 

	 

(3)	 当公募型共同研究ならではという事項など	 

	 

	 全国規模での分散クラウド連携プロジェクトと

して、ネットワーク型拠点に分散配置されたクラ

ウド資源を活用した研究開発であることが特徴的

である。	 

	 

3. 研究成果の詳細と当初計画の達成状況	 
(1)	 研究成果の詳細について	 

	 

(1)	 試験システムに関する環境整備	 

	 

	 まずプロジェクトの実施に必要となる分散配置

されたクラウドシステムによるインタークラウド

試験システムの構築において、以下の拠点で整備

を行った。
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図１	 北海道大学拠点におけるシステム構成	 

	 

・北海道大学拠点：情報基盤センターにおける運

用システムとは別に、図１に示す CloudStack	 

3.0.2 ベースの試験システムを構築し、最新のク
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ラウド管理ミドルウェアを導入した数百台規模バ

ーチャルマシンが実行可能なクラウド試験システ

ムを実現した。	 

	 さらに、試験システム上において、図２に示す

129VM の Hadoop 環境を整備するとともに、ビッグ

データ処理のアプリケーションを想定して、機械

学習パッケージの Mahout やテキスト処理にひつ

ようなライブラリなどのソフトウェアを導入する

とともに、より一般的な Web アプリケーションを

スケーラブルに実行するためのフレームワークと

して、図３に示される CloudFoundry による

PaaS(Platform	 as	 a	 Service)環境についても 40VM

で構築した。	 
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図２	 Hadoop 環境の整備	 
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図３	 CloudFoundry 環境の整備	 

	 

	 CloudFoundry は近年注目を集めている PaaS 環

境を実現するためのミドルウェアであり、利用者

がアプリケーションを vmc コマンドによりプッシ

ュするだけで、Web アプリケーションが実行可能

となる。さらにバーチャルマシンの数を動的に制

御することで、アプリケーションに対するアクセ

スの増大に対してスケーラブルに対応することが

可能となる点が特徴的である。	 

	 

・北見工業大学拠点：遠隔連携のために、SINET

直結により接続されている試験システム環境を構

築している。現在、本拠点では、管理サーバ用と

計算ノード用に各 1 台動作している。その環境で

は、計算ノードを XenServer	 6.0.2 により実装し

ている。それを管理するためのサーバは、CentOS	 

6.2 により構築されており、その上で CloudStack	 

3.0.2 により構築された管理用コンソールが実装

されている。本拠点では、/25 の範囲で、グロー

バル IP アドレスを VM に割り当てることができる

ので、今後大規模な遠隔連携試験環境にも対応可

能となっている。	 
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図４	 北見工業大学拠点のシステム構成	 

	 

図４にそのシステム構成図を示す。琉球大学にお

いても北見工業大学と同様の構成で、CloudStack	 

3.0.2 ベースの環境を整備した。	 

	 

・東京工業大学を中心に整備が進められている

HPCI-AE（HPCI 先端ソフトウェア運用基盤）につ

いても連携して環境整備を進めており、東京工業

大学、東京大学、北海道大学、九州大学における

システム構築作業を行った。	 

	 

・国立情報学研究所においては、OpenStack ベー

スの研究クラウドシステムを運用しており、さら
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に gunnii+tinii という物理マシンも取り扱え、既

存資産を活用できるクラウドシステムの実現に向

けた研究開発を行っている。gunnii+tinii の検証

実験として、北海道大学⇔国立情報学研究所間で

SINET-VPLS網を経由した遠隔連携試験を実施して

いるところであり、遠隔サイトへの資源の拡張を

実現するための技術的基盤の検証を行った。	 

	 

(2)	 インタークラウドマネージャの実現に必要と

なる技術的課題に関する検討	 

	 

	 インタークラウドマネージャの実現に必要とな

る技術的課題について、本年度前半においては、

その認証連携基盤に関する検討を中心に実施した。

異なるクラウド管理ミドルウェアで制御されてい

る複数のクラウドシステムを連携させるため、そ

れらの間の認証連携が必須となる。	 

	 単にクラウドポータルへのログイン認証を共通

化するだけであれば、Shibboleth の標準的な機能

で実現できるが、それぞれ異なるクラウド管理ミ

ドルウェアを API レベルで制御するために必要な

認証については、その API キーを含めた連携が必

要となる。	 
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図５	 異なるクラウド管理ミドルウェア間の認証

連携方式の検討：概要	 

	 

図５に本研究課題において検討およびプロトタイ

プの実装を行っているシステムの概要を示す。イ

ンタークラウドマネージャ SHINCLOM	 (Simple	 

Heterogeneous	 INter-CLOud	 Manager)	 のポータル

に対してシングルサインオンすることで、

Shibboleth と連携した認証処理を行う。

CloudStack,	 OpenStack,	 OpenNebula などそれぞ

れのクラウド管理ミドルウェアへの API レベルで

のアクセス制御に必要となる API キーについては

MyProxy との連携により認証キーを発行、管理す

ることで、それぞれ異なる管理ミドルウェアのAPI

キーを一括して管理し、利用することを可能とす

る。Resource	 ACL	 (Access	 Control	 List)の制御

機構によりそれぞれのクラウド管理ミドルウェア

の配下にある資源のアクセス管理を実現するもの

である。	 
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Response 

1- Shinclom authenticates the identity by Shibboleth. 
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4- Shibboleth request received in SAML by the Bridge. 
 
5- The Bridge issues URL API request for CloudStack 
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図６	 Shibboleth と CloudStack における認証ブ

リッジの制御手順	 

	 

	 OpenStack においては、Keystone により API キ

ーを管理することが可能となりつつあるが、それ

以外のクラウド管理ミドルウェアには現状では対

応していない。そこで、北海道大学アカデミック

クラウドで採用されている CloudStack における

APIキー管理のための認証ブリッジ機構を実装し、

検証を行っているところである。具体的な制御手

順を図６にす。まず、インタークラウドマネージ

ャが Shibboleth により認証を行った後、MyProxy

により発行された証明書がクラウド管理ミドルウ

ェアに対して送信され、それを元に認証ブリッジ

を通してクラウド管理ミドルウェアに対する API

アクセスの制御が行われる。	 

	 認証ブリッジの構成案を図７に示す。
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Shibboleth,	 SAML に関する処理については共通し

ており、それらと連携した CloudStack 対応の JAVA

のドライバーも含めて開発した。それぞれ異なる

クラウド管理ミドルウェアに対応するには、それ

ぞれに対応する JAVA のドライバーを開発するこ

とで実現可能である。	 
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図７	 認証ブリッッジシステムの構成案	 

	 

(3)	 ネットワークに関する連携については、昨年

度から継続して、CloudStack 標準機能として用意

されているソフトウェアルータの L2VPN を用いた

相互接続試験を実施するとともに、Software	 

Defined	 Network（SDN）に関する検証として、

Virtual	 Distributed	 Ethernet	 (VDE）を用いた相

互接続を北海道大学と北見工業大学（図

８）、さらには Amazon	 Web	 Services	 (AWS)

の	 Tokyo	 Region と North	 Virginia	 Region

を加えた構成で検証した（図９）。	 	 

	 

 
3.2.1 Experimental cluster configurations  
To get an idea of the performance of our multi-cloud cluster, we compared the performance of a small six-machine cluster 
for the three configurations illustrated in Figs. 3 to 5. For Configuration 1 (Fig. 3), the cluster was deployed on a 
conventional single-site CloudStack network (i.e., without the virtual overlay infrastructure). For Configuration 2 (Fig. 4), 
the cluster was deployed on the virtual overlay infrastructure across two CloudStack networks. For Configuration 3 (Fig. 5), 
the cluster was deployed on the virtual overlay infrastructure, this time comprising two CloudStack networks, two AWS 
regions, and a physical machine. 
 

 
 

Fig. 4: Cluster across two CloudStack networks—Using VDE (Configuration 2) 
   
 

 
 

Fig. 5: Cluster across two CloudStack networks, two AWS regions, and one physical machine—Using VDE (Configuration 3) 
 

3.2.2 Simple genome sequencing experimental results 
Executing the ClustalW-MPI alignment sequence tool [17] on three files across the cluster in each of the three 
configurations gave us the results shown in Table 1. For the largest file, the transfer time for Configuration 2 is almost 
twice that of Configuration 1, while that of Configuration 3 is almost 30 times that of Configuration 1. For the smallest file, 
however, Configurations 2 and 3 have very close transfer times. Large time differences between Configuration 1 and 
Configuration 3 are also evident in the sequence alignment times. We believe that the large time differentials are due to the 
fact that Configuration 3 comprises three nodes that are connected to the master via slow interconnection (Internet) links. 
To test the speed of the links, we conducted bandwidth measurements, which we discuss in Section 3.3. 
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Configuration 3 are also evident in the sequence alignment times. We believe that the large time differentials are due to the 
fact that Configuration 3 comprises three nodes that are connected to the master via slow interconnection (Internet) links. 
To test the speed of the links, we conducted bandwidth measurements, which we discuss in Section 3.3. 

 

 	 

	 

図９	 北海道大学⇔北見工業大学⇔AWS(Tokyo,	 

North	 Virginia)間での仮想ネットワーク（VDE）

による相互接続環境	 

	 

	 その結果として、図１０に示す通り北大と AWS

の間ではインターネット経由で遠隔地との通信を

行うために、帯域幅が大幅に低下しているが、

SINET4経由を想定した北海道大学⇔北見工業大学

については、実用的な帯域幅を確保できているこ

とが分かった。	 

	 

図１０	 帯域幅（Mbps）に関する測定結果（左か

ら、北大拠点内（VDE 不使用）、北大拠点内（VDE

経由）、北大⇔北見工大、北大⇔AWS）	 

	 

(4)	 インタークラウド環境下におけるバーチャル

マシンクラスタの自動構成技術に関する検討	 

	 

	 インタークラウドシステム環境下において、多

数のバーチャルマシンをクラスタとして自動的に

 

 
 

Fig. 7: Bandwidth from sgemaster to each client for the configuration in Fig. 6 
 

 
4. Discussions and Future Work 
It is obvious that in order to implement the kind of infrastructure proposed above the bandwidth disparities reported in this 
paper will have to be taken into account and techniques implemented to lessen their impact on the performance of the 
applications implemented on the virtual overlay infrastructure. The implementation of point-to-point dedicated links such 
as SINET [19] could be a solution for some inter-cloud links. However, as the idea is to facilitate connectivity across any 
available cloud system to which a user has access, other means of optimizing the user-level connections among cloud 
systems across the Internet are also imperative. For some applications, establishment of a primary link and the provision of 
a secondary link/route may be necessary. This can easily be done with VDE, as any switch on any node can be connected 
to a multiplicity of other nodes; thereby, providing the ability for the creation of alternate links/route. In fact, we plan to 
explore the performance impact of various topologies, such as star-ring hybrid and star-hypercube hybrid. 

Even though our preliminary investigation indicates only a 6% fall in bandwidth due to the use of VDE, further 
investigations need to be done to see how the actual overlay infrastructure itself affects the performance of applications. 
Further, we intend to evaluate various other networking technologies to determine how well they cope with the rigors of a 
system such as this, and whether they can be combined and/or extended. Among these are ViNe [20], which uses user-
level virtual routers (VMs on which ViNe processing software is installed and configured) to dictate overlay network 
communication by acting as gateways for nodes that do not run the ViNe software; VNET/U [21], which, in addition to 
facilitating overlay networking, may be able to provide ADN-related services such as monitoring of application 
communication and computation behavior [22]; and N2N, which uses P2P principles and the concept of edge nodes and 
super nodes (which relay packets across NAT boundaries for edge nodes) to facilitate overlay networks. Integration of the 
high-performance message passing protocol Open-MX [23] and user mode Linux related technologies such as VNX [24], 
Netkit [25], and Cloonix [26] also present interesting possibilities. 

Smith [27] enumerated a number of problems, such as the possibility of traffic impairment when multiple providers are 
utilized in order to reduce risks and difficulty avoiding network latency and bottlenecks, which may beset applications in 
single-site and federated clouds. Our ultimate aim is to obviate such problems by applying the appropriate technology (or 
optimized mix of technologies) at each layer of our model. In [28], Friedman touched on the increasing trend of 
applications integrating across clouds, and states that “This presents an impedance mismatch where a highly distributed 
and concurrent application must talk across a narrow 1-1 link with another highly distributed and concurrent application.”  
Some actual application challenges in the scientific arena, including the fact that application failures are prevalent in 
federated clouds, are also outlined by Deelman et al. [2]. We believe that the creation of an overlay infrastructure such as 
ours, in which applications are treated as first-class entities (i.e., ADN) and thus have the ability to autonomously act to 
fulfill specified requirements, can obviate this impending impedance mismatch.   

The infrastructure proposed in this paper is being developed as part of the Simple Heterogeneous INter-CLoud 
Manager (SHINCLOM) project at Hokkaido University, Japan. In this project, we have already implemented a web 
interface that provides simple functions such as registration of cloud credentials in the content management system Drupal 
[29], which facilitates the development of the various sections of a cloud management system as modules that can be 
easily integrated [30].  
 
 
5. Conclusion 
In this paper, we outlined our proposal for the development of a user-centric multi-cloud overlay infrastructure based on a 
proposed layered autonomic multi-cloud model. Experimental measurements conducted on a crude prototype 
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構成するために必要となる技術的課題について検

討、検証を行った。	 

	 図１１に、インタークラウドシステム環境下に

おけるバーチャルマシンクラスタの自動構成を実

現するシステムアーキテクチャの全体像を示す。

それぞれ異なるクラウド管理ミドルウェアの違い

を吸収するため、CPSL	 (Cloud	 Provider	 Specific	 

Layer)を設定し、Cloudinit.d を用いて複数のク

ラウドの API 制御を担当し、バーチャルマシンや

相互接続のために必要となる仮想ネットワークの

制御などを行うレイヤーとして設計を行うもので

ある。	 

	 

Layered'Approach'to'InterCloud'Clusters'

12/11/27' 9'

CPAL%

CIL%

CPSL%

Cloud%Independent%Layer%
{Higher(level(services}(
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context(
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CloudInit.d%

StarCluster%

CPSL%

CPAL%

	 

図１１	 インタークラウド環境下でのバーチャル

マシンクラスタの自動構成：概要	 

	 

	 次に、CPAL	 (Cloud	 Provider	 Agnostic	 Layer)

については、クラスタや VPC	 (Virtual	 Private	 

Cloud)などの利用者が必要とする仮想的なシステ

ムを制御するレイヤーとして定義する。ここでは

仮想的なシステムの構築を担当し、クラスタ構築

に必要となる情報の管理を行うものである。	 

	 さらに、最上位のレイヤーとしては CIL	 (Cloud	 

Independent	 Layer)を定義し、ここではクラウド

は独立に構築された仮想的なシステムの設定や制

御などサービスレベルでの情報の管理を担当する。	 
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図１２	 インタークラウドマネージャとバーチャ

ルマシンクラスタ構成システムの融合	 

	 

	 クラスタシステムの設定、構成にあたっては既

存のクラスタ設定ソフトウェアを利用可能であり、

それらと、クラウド基盤を制御する Cloudinit.d

と呼ばれる制御ソフトウェアとの連携により互い

に異なるクラウド管理ミドルウェアの配下にある

複数のクラウドシステムを一括して制御すること

が可能となる。	 

	 

(2)	 当初計画の達成状況について	 

	 

	 インタークラウドマネージャのプロトタイプ開

発およびその検証については、認証基盤との連携

方式も含めて、当初の目的をほぼ達成しており、

基礎的な技術開発に関する検討、検証を完了した。

今後の検討としては運用システムとして利用可能

なプロダクトレベルへの展開について、民間など

との連携も含めて今後検討を進める予定である。	 

	 バーチャルプライベートネットワークなどネッ

トワーク仮想化については、CloudStack の機能向

上やさまざまなネットワーク仮想化ソリューショ

ンを利用することが可能になりつつあるが、本研

究課題では、VDE をベースとした運用上の課題に

ついて検討、検証をすすめることで、その典型的

なユースケースである遠隔サイト間でのバーチャ

ルマシンクラスタの構築も含めた評価を行うこと

ができ、当初計画を順調に達成している。	 

	 バーチャルマシンによるクラスタの構築につい
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ては、既存の技術を活用しつつ、インタークラウ

ドマネージャとの連携によるクラスタシステムの

自動構成技術について基礎的な検証を完了してお

り、当初の予定通りの成果をあげている。	 

	 大規模分散ストレージに関する検証実験につい

ては、現在広島大の拠点との連携試験について検

討をすすめているところであるが、検討段階にと

どまっており、今後の課題となっている。さらに、

Mongo	 DB などの大規模分散データベースについて

も検討を始めたところであり、CloudFoundry と連

携した大規模 Web アプリケーションにおける性能

評価が今後の課題となる。	 

	 

4. 今後の展望	 
	 

	 平成２５年度以降の展望として、北海道大学ア

カデミッククラウド等の運用システムへの展開を

計画している。今後の学術クラウド連携の方向性

として、大規模な大学においては共同利用サービ

スとしてのパブリック（コミュニティ）クラウド

システムが構築、運用され、小規模な大学におい

ては最小構成のプライベートクラウドを構築して、

拠点大学の共同利用サービスとしてのクラウドと

連携することが想定される。北海道大学アカデミ

ッククラウドと、各大学のプライベートクラウド

システムの連携ポータルを構築する上で、そのユ

ースケースの確認や、相互運用上の課題について

検討するためのプロトタイプシステムとして今後、

本研究課題の成果を活用する予定である。	 

	 さらに、インタークラウドシステムにおける

CloudFoundry 等の PaaS 環境の実現や、分散スト

レージ・分散データベースの実装等、大規模分散

アプリケーションの構築を意識したシステム設計

および連携試験の実施についても、今後検討をす

すめていく計画である。	 
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